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Vorwort IT-Security

1 Vorwort

Mit der Konvergenz von Information Technology (IT) und Operation Technology (OT) im Zuge
von Industrie 4.0 und der zunehmenden Integration von intelligenten Sensoren, die direkt mit
einer Cloud kommunizieren, sowie der Anforderung, Messdaten aus der Produktion auch im
IT-Netzwerk zu nutzen, entstehen fir die Betreiber von OT-Netzwerken neue Risiken.

Viele dieser Risiken sind bereits bekannt aus dem Office-IT-Umfeld und es wird daher versucht,
diese mit den gleichen Mitteln zu mindern. Da in OT-Netzwerken jedoch andere Prioritdten
vorherrschen, missen die klassischen Losungen an das neue Umfeld angepasst oder gar neue
Losungen gefunden werden.

Mit diesem Leitfaden soll es Ihnen erleichtert werden, das iba-System sicher in Ihr Netzwerk zu
integrieren, sodass die Sicherheitsanforderungen im IT- und OT-Umfeld bei der Messdatenerfas-
sung, -aufzeichnung und -auswertung erfillt werden kénnen.

6 Ausgabe 2.0 @
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2 Industrial Security

2.1 Unterschiede zwischen Office und Industrial Security

Die klassische Informationssicherheit bezieht sich zu oft nur auf den Office-IT-Bereich. Hier ha-
ben Schutzziele wie Vertraulichkeit und Integritat einen sehr hohen Stellenwert. Funktionale
Einschrankungen, wie z. B. Netzwerkausfalle, Netzwerkprobleme wie Jitter bzw. Stérungen von
VolP-Verbindungen oder allgemeine Fehler bei der Bildiibertragung in Videokonferenzen wer-
den dagegen eher toleriert.

Im industriellen Bereich mit Automatisierungssystemen, die mit ,Echtzeitprotokollen” kommu-
nizieren, konnen Netzwerkausfalle oder die zuvor genannten lJitter schnell zu Fehlfunktionen
oder Schaden an den Anlagen fiihren. Im schlimmsten Fall kommen dadurch Menschen in Ge-
fahr, wenn z. B. Signale nicht rechtzeitig eintreffen. Daher hat in OT-Umgebungen das Schutzziel
Verfligbarkeit einen sehr hohen Stellenwert. Neben Verfligbarkeit ist auch die Integritat sehr
wichtig. Wiirden tber eine Manipulation die Signale fir Soll- und Istwert vertauscht werden,
hatte dies genauso fatale Auswirkungen wie ein Ausfall! Um diese Schutzziele zu gewahrleisten,
darf die Sicherheit der eingesetzten Komponenten sowie deren richtige Konfiguration und der
Aufbau der Netzwerke nicht auBer Acht gelassen werden.

Gewichtung Verfugbarkeit (A) Integritit (1)
Informations-

Vertraulichkeit (C) A sicherheit

Informations-

sicherheit
Verflgbarkeit (A) Integritat (1)

Vertraulichkeit (C)

CIA-Triad AIC-Triad

Abb. 1: Vergleich der Prioritaten im IT- (links) und im OT-Bereich (rechts)

Des Weiteren muss beim Einsatz von Antivirus-, Firewall- oder Deep-Packet-Inspection-Losun-
gen in OT-Netzen darauf geachtet werden, dass Latenzen sowie der Ressourcenverbrauch durch
entsprechende Konfiguration den Betrieb der Anlage nicht negativ beeinflussen.

Daher sind die technischen Schutz- und SicherheitsmalRnahmen aus der klassischen Office-IT
nicht direkt 1:1 auf den industriellen Bereich abbildbar.

@ Ausgabe 2.0 7
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2.2 Informationssicherheit-Managementsystem (ISMS)

Das Management der Informationssicherheit ist keine einmalige, sondern eine kontinuierliche
Aufgabe, die meist in Prozessen abgebildet wird. Diese Prozesse sollen sicherstellen, dass In-
formationssicherheit tiber einen Zeitraum ein akzeptables Niveau erreicht oder halt. Die nach-
stehende Grafik veranschaulicht diese Konzeption und vergleicht diese mit dem Ansatz, wenn
Sicherheit nur als Projekt aufgefasst wird.

Relativer Sicherheitslevel
/

—— Sicherheit als kontinuierlicher Prozess
— — Sicherheit mit Projektansatz

Zeit

Abb. 2: Sicherheitslevel Uber die Zeit (Quelle: IEC 62443-1-1)

Die notigen Prozesse sind in einem ISMS (Informationssicherheitsmanagementsystem) zusam-
mengefasst und kdnnen so leichter verwaltet werden.

Im ersten Schritt werden in einer Phase der Bestandsaufnahme im Unternehmen alle Beteilig-
ten Systeme, Prozesse und Mitarbeiter in einer Risikoanalyse identifiziert und nach maéglichen
Schwachstellen und Auswirkungen beurteilt. Diese Analyse ist die Grundlage fir die weiteren
Schritte zur Erstellung von technischen und organisatorischen MalBnahmen wie z. B. zu do-
kumentierende Richtlinien und Einfihrung von Lésungen zur Minimierung von gefundenen
Schwachstellen bzw. Risiken. Im Nachgang werden diese MaRnahmen fortwahrend auf deren
Wirksamkeit sowie Effizienz Gberpriift und auch nachgebessert.

Dieser Prozess wiederholt sich zyklisch und verbessert somit das Sicherheitsniveau fortwahrend.

Risikoanalyse

. Richtlinien,
Priifung und . .
organisatorische
Verbesserung MaBnahmen

Technische
MaBBnahmen

Abb. 3: Kontinuierlicher Prozess mit einem ISMS
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Industrial Security

Schritt

Beschreibung

Risikoanalyse

In diesem Schritt geht es um das Identifizieren und Be-
urteilen von Risiken in der Anlage.

Welche Gefahren und Schwachstellen sind vorhanden?

m Erfahrungswerte aus der Vergangenheit

m Umfangreiche und tiefgriindige Analyse von Netz-
werkzonen, offenen Ports, Systemen und Berechti-
gungen

m Engpasse bei Ressourcen (Netzwerk, System) und
daraus entstehende DoS-Effekte (Denial of Service)

m Unzureichend definierte Benutzerrechte oder granu-
lares Berechtigungskonzept

m Veraltete Software, Ausnutzung von Schwachstellen
durch Schadsoftware

m Nicht ausreichende Firewall-Konfiguration

m Etc.

Richtlinien, organisatorische MaR-
nahmen

Flir manche Risiken gibt es entweder keine technische
Losung oder diese steht finanziell nicht im Verhaltnis
zum Risiko. Solche Risiken werden am besten durch
Richtlinien und gezielte Schulungen zur Sensibilisierung
der Mitarbeiter gemindert. Zu diesen MaBnahmen zahlt
bspw. auch die Benennung von Verantwortlichen, die
bei einem Wiederanlauf der Produktion nach einem
Sicherheitsvorfall definierte und erlernte Abldufe zur
Analyse und Dokumentation durchlaufen.

Technische MaRnahmen

Hier werden die Risiken mit Hilfe von maligeschneider-
ten technischen Losungen minimiert, die eine Kontrolle
der organisatorischen MaBnahmen ermdglichen und
dem Unternehmen erlauben, Sicherheitsstandards nach
aktuellem Stand der Technik umzusetzen.

Prifung und Verbesserung

Es sollten unabhangige Priifungen durchgefiihrt
werden. Am ehesten eignen sich betriebsfremde Si-
cherheitsexperten, die einen kritischen Blick auf die
technische Infrastruktur werfen. Sie kdnnen neutral be-
urteilen, ob die eingesetzten MaRnahmen wirken und
Empfehlungen zum Nachbessern geben.

Tab. 1: Schritte zur Sicherstellung der IT-Sicherheit
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2.3 Das iba-System im ISMS

Das iba-System muss in das ISMS und den kontinuierlichen Prozess des Anwenders mit einbezo-
gen werden. Es ist die Aufgabe des Anwenders, den sicheren Betrieb und die sichere Integration
des iba-Systems bei der Konnektivitat zum Prozess, der Datenaufzeichnung, der (automatisier-
ten) Auswertung sowie der Ausgabe von iba-Daten in das ibergeordnete System zu gewahrleis-
ten.

Wertvolle Hinweise zu einem sicheren Betrieb liefert dieser Leitfaden.
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3 SicherheitsmafRnahmen der iba AG

3.1 Sicherung der Lieferkette

Die iba AG arbeitet mit langjahrigen Partnern zusammen, zu denen ein enger Austausch tber
gesicherte Kandle besteht. Die Vertragspartner der iba AG unterliegen den Informationssicher-
heitsvereinbarungen fir Lieferanten, die im Rahmen der ISO 27001-Zertifizierung neu gefasst
wurden. In diesen Vereinbarungen sind technische und organisatorische MalRnahmen beschrie-
ben, die Informationssicherheit priorisieren, Fehler bei der Produktion auf ein Minimum redu-
zieren und ein Kompromittieren der Lieferkette erheblich erschweren.

Im Rahmen der AEO-Zertifizierung (Zugelassener Wirtschaftsbeteiligter, englisch ,, Authorized
Economic Operator”) wurden noch weitere Auflagen und Prifungen fir die Mitarbeiter sowie
Zutrittssicherung der Standorte und Raumlichkeiten eingeflihrt, um die Waren vom Auftragsein-
gang bis zu deren Versand zu sichern.

3.2 Produktlebenszyklus

Das Einbringen von Sicherheitsanforderungen kann nicht erst im Nachhinein als sog. ,,Bolt-On-
Losung” geschehen. Dies ist auch aus wirtschaftlichen Griinden kein gangbarer Weg. Daher
werden die Sicherheitsanforderungen ab der Produktidee in allen Prozessphasen vom Produkt-
lebenszyklus mitbericksichtigt, angepasst und tGberprift.

3.3 iba Rechnersysteme

Die Rechnersysteme der iba AG sind mit der aktuellen |oT Enterprise Edition von Microsoft
Windows ausgestattet und werden vor der Auslieferung mit den aktuellsten Windows Updates
versehen sowie mittels mehrerer Testverfahren gepriift. Diese Tests haben eine Mindestdauer
von 24 h und stellen die korrekte Funktion des Rechnersystems sicher.

Auf den Rechnersystemen ist nur die zum Betrieb notige Software installiert, diese setzt sich aus
dem Grundsystem (Windows) und der im Auftrag genannten Software zusammen.

Weitere Software, wie sie teilweise auf kommerziellen PC-Systemen grofRer Hersteller zu finden
ist, wird auf den Rechnersystemen der iba AG nicht installiert, da diese die Performance im in-
dustriellen Umfeld negativ beeinflussen kann.

In der Standardkonfiguration sind keine weiteren SicherungsmalRinahmen getroffen. Das heift
USB-Anschliisse sowie Wechselmedien sind nicht blockiert.

Das Netzwerk ist nur durch die in Windows integrierte Firewall geschiitzt. Damit ist zunachst
sichergestellt, dass das System in beliebigen Kundennetzwerken sofort ablauffahig ist. Es ist
aber in der Regel erforderlich, dass kundenseitig Einstellungen zur Erhéhung der Sicherheit vor-
genommen werden mussen.

@ Ausgabe 2.0 11
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3.4 iba Hardware

Schon wahrend der Entwicklung wird Wert auf den sicheren Betrieb der Gerate gelegt, so sind
z. B. die Updates gegen Manipulation gesichert. Zudem werden neben den sonstigen Prifun-
gen wie EMV (Elektromagnetische Vertraglichkeit) auch Schwachstellentests, sog. "penetration
tests" oder kurz "Pentests" durchgefiihrt, die die Sicherheit der Gerate verbessern. Die Ergeb-
nisse der Pentests flieRen direkt zuriick in den Entwicklungsprozess und werden bei Neu- und
Weiterentwicklungen beriicksichtigt.

12 Ausgabe 2.0 @
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3.5 iba Software

Ebenso wie bei der Hardware werden auch hier Pentests und Analysen der Angriffsfliche ge-
nutzt, um die Software stetig zu verbessern. Wo immer moglich werden Verschlisselungs- und
Signaturalgorithmen verwendet, die dem aktuellen Stand der Technik entsprechen (siehe Abb.
4, Seite 13). Ausnahmen bilden hier dltere Protokolle, die keine Verschliisselung unterstiitzen
(z. B. SNMP v1, ModBus oder S7-300 Kommunikation).

Alle Installationspakete sind mit einer digitalen Signatur versehen, so dass eine Manipulation
des Installationspaketes leicht erkannt werden kann (siehe Abb. 5, Seite 13).

ﬂ Eigenschaften ven ibaAnalyzerlnstall_x64_v7.2.1.exe X u Eigenschaften von ibaAnalyzerinstall_x84_v7.2.1.exe X
Sicherheit Details Worgangerversionen Aligemein | Kompatibiltit Sicherhet Details Worg3ngerversionen
Allgemein Kompatibilitat Digitale Signaturen

w |ibaﬂnah'zerlnstall_xﬁ-l_v?.2.'l ene

Dateityp: Anwendung {.exe)

|ibaﬂ.’1ah2&fln5tall_x64_\r?.2.1.exe

Dateityp: Anwendung (exe) Beschreibung: ibaAnalyzer installer

Beschreibung: ibaAnalyzer installer

Ort: Ctemp
ort: C-temp Grofe: 70,7 MB (74.227 444 Bytes)
Griifle: 70.7 MB (74.227 248 Bytes) Grike auf 70.7 MB (74227712 Bytes)
Grile auf Datentrager: ' T
Dotortiager. 07 MB (74.227.712 Bytes)
i Ersteltt: Mantag, 12. Oktober 2020, 10:35:29
Erstelt: Moniiag, 12. Oktober 2020, 10-3529 Gedndet:  Mortag, 12. Oktober 2020, 10:40:17
f;;”:e“: Dienstag, 8. September 2020, 1?:_‘1'5:5 ! "fgﬂnﬁ' Heute, 12. Oktober 2020, vor 1 Minute
Zugr: Heute, 12. Oktober 2020, vor 1 Minute
Attribute: Erweitert
Attribute: Erweitert
oK | | Abbrechen | | Ubemehmen
I oK I | Abbrechen | | Ubemehmen |
Abb. 4: Eigenschaften des Installationspakets
Benutzerkontensteuerung X

Méchten Sie zulassen, dass durch diese App
von einem unbekannten Herausgeber
Anderungen an Ilhrem Gerét vorgenommen
werden?

ibaAnalyzer installer

ibaAnalyzerlnstall_x64 v7.2.1.exe

Verifizierter Herausgeber: iba AG

Dateiursprung: Festplatte auf diesem Computer Herausgeber: Unbekannt

Dateiursprung: Festplatte auf diesem Computer

Weitere Details anzeigen - . .
Weitere Details anzeigen

Abb. 5: Original (links) und modifiziertes Paket (rechts)
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3.6 Datenformat

3.6.1 iba DAT-File

Mit Einfihrung von ibaPDA-Version 7 wurde das von iba verwendete Dat-Format fiir Messdatei-
en grundlegend Uberarbeitet und bietet neben anderen Neuerungen auch die Moglichkeit einer
Verschlisselung des Inhalts an.

Hier kommen verschiedene Algorithmen zum Einsatz, die die Daten vor Manipulation bzw. un-
autorisiertem Zugriff schiitzen. Nachfolgend eine Liste der verwendeten Algorithmen:

m SHAS512

m Ed25519

m XChaCha20
m Poly1305

m BTEA

m ARGON2ID13

Hinweis
° Wenn Sie die Passwortfunktion nutzen, um |hre aufgezeichneten Daten zu schit-
1 zen, verwahren Sie das genutzte Passwort an einem sicheren Ort. Geht dieses

Passwort verloren, sind die aufgezeichneten Daten nicht mehr zugénglich. Auch
iba kann in diesem Fall keine Hilfestellung leisten. Empfehlung ist hierbei die
Nutzung eines Passwort-Managers.
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i} Empfehlungen fiir Anwender

Nach Auslieferung der Produkte hat die iba AG keine Kontrolle tber die Sicherheitsmechanis-
men in lhrem Unternehmen. Trotzdem gibt es einige von iba empfohlene MaRnahmen zur Ver-
besserung der Informationssicherheit, die Sie als Anwender berlcksichtigen kénnen und sollten.

4.1 Standardpassworter und Benutzermanagement

Standardpassworter
Andern Sie nach dem Erhalt eines unserer PC- bzw. DAQ-Systeme die Zugangsdaten der vorein-
gestellten Benutzer. Damit wird potentiellen Angreifern der Zugang zum System erschwert.

Benutzerverwaltung

Nutzen Sie die von den Anwendungen bereitgestellte Benutzerverwaltung, um den Zugriff auf
bestimmte Personen-/gruppen einzuschranken. Prifen Sie die Berechtigungen der Benutzer bei
Anderung von Abteilungszugehdrigkeiten oder falls Zugangsrechte nicht mehr benétigt werden.

4.2 Malwareschutz

Die iba AG empfiehlt generell die Nutzung von Malwareschutz-Losungen, um das iba-Rechner-
system und dessen Betriebssystem vor Befall mit bekannten Schadprogrammen zu schiitzen.
Halten Sie die eingesetzte Losung durch regelmalige Updates auf dem neusten Stand.

Die von iba geprifte Losung stammt aus dem Enterprise-Bereich von Trend Micro und ist fir die
Verwendung mit iba-Produkten freigegeben.

4.3 Firewall

iba PC- sowie DAQ-Systeme werden nur mit der in Windows integrierten Firewall ausgeliefert.
Wenn Sie eine zusatzliche Losung einsetzen, miissen die von den Anwendungen verwendeten
Ports evtl. freigeschaltet werden.

Eine Liste der verwendeten Ports finden Sie hier: @ Ports, Seite 53.

4.4 Updates

iba PCs sowie DAQ-Systeme haben bei der Auslieferung die aktuellen Windows-Updates ins-
talliert. Um die entsprechenden Systeme weiterhin sicher zu betreiben, miissen Sie zyklisch
aktuelle Windows-Updates installieren. Ohne diese Updates hdufen sich Schwachstellen an den
Systemen.

Seit der Einfiihrung von Windows 10 kénnen hierzu kumulative Updatepakete aus dem Micro-
soft Update Catalog ¥ bezogen werden. Vereinzelt muss vor der Installation eines Updatepakets
ein Service Stack Update (kurz SSU) installiert werden. Ob dies fiir ein Updatepaket notwendig
ist, geht aus dem Knowledgebase-Artikel zum kumulativen Updatepaket hervor.

Y https://www.catalog.update.microsoft.com/
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4.5 Kommunikation liber offentliche Netze

Wenn iba-Systeme (Soft- oder Hardware) tber 6ffentliche Netze miteinander kommunizieren,
ist es unerlasslich, dass die Verbindung durch zusatzliche MaBnahmen geschiitzt wird. Meist
werden Firewalls mit VPN Verbindungen zur durchgangigen verschlisselten Kommunikation ein-
gesetzt. Die eingesetzten Systeme sollten sich nicht direkt unverschliisselt und ohne VPN-Ver-
bindung zu anderen Systemen verbinden.

Die Verbindung zwischen Standorten oder auch Verbindungen von Office- zu Industrie-Netzen
sollte weiterhin mittels einer Firewall oder VPN-Verbindung abgesichert sein, um ein Mitlesen
bzw. die Manipulation des Datenverkehrs zu erschweren oder zu verhindern. Bei der Konfigura-
tion der VPN-Verbindung muss darauf geachtet werden, dass nur sichere Algorithmen zum Ein-
satz kommen und die Authentifizierung sicher gestaltet wird.

E.- Standort B

VPN Tunnel ‘ T EE;

Abb. 6: ibaPDA und ibaAnalyzer greifen von Standort B auf Standort A zu

4.6 Backup

Je nach Ausstattung ist der iba-Rechner mit einem RAID ausgefiihrt. Dies bietet ein Mindestmal}
an Datensicherheit ist aber kein Ersatz flr ein Backup, das z. B. vor Ransomware oder dem Aus-
fall von Hardware-Komponenten schiitzt.

Fir die Festlegung der richtigen Backup-Strategie sind folgende Fragen zu klaren:

m Wie lange missen die Daten aufbewahrt werden?
m Welche Daten missen gesichert werden?
m Wann ist der beste Zeitpunkt fur eine Sicherung?
= taglich
= zum Schichtwechsel

= wihrend der InstandhaltungsmalRnahmen

m Sicherung liber ein Netzwerk:
= Bandbreite des Netzwerks?

= Was wird durch einen Backup-Job evtl. beeinflusst?

m Wie schnell kbnnen die Daten im Notfall (Recovery Time Objective, RTO) wiederhergestellt
werden?

m Muss die 3-2-1 Backup-Regel angewandt werden?
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3-2-1 Backup-Regel

3

Die Daten liegen in 3-facher Ausfiihrung vor; z. B. 1x als Live-System und 2x als Backup
mit weit zurlickgehenden Restorepoints

Backups auf zwei unterschiedlichen Technologien; z. B. Backup-to-Disk, Backup-to-Tape
u.a.

Ein Backup immer aulRer Haus bzw. an einem anderen Standort., wegen der Verfligbar-
keit der Daten im Katastrophenfall

- 1. —_
Medientyp
1
— — Externe
Kopie
_— 2. _
Medi
1x Produktiv edientyp Cloud, zweite
2x Backups Betriebsstatte,

Lagereinrichtung
Erstes Medium: Festplatte

Zweites Medium: Tape,
NAS, SAN, etc.

Abb. 7: Backup-Prinzip nach der 3-2-1-Regel

Ausgabe 2.0 17



Hinweise zum sicheren Betrieb von iba-Software IT-Security

5 Hinweise zum sicheren Betrieb von iba-Software

In diesem Kapitel werden die folgenden Themen behandelt

Dienstkonten (5.1, Seite 18)

m Benutzerverwaltung (5.2, Seite 41)
Zertifikate (5.3, Seite 42)

Ports (Firewall) (5.4, Seite 53 )

Anhand der folgenden Tabelle kdnnen Sie erkennen, welche Unterkapitel fiir Ihre eingesetzte
Software zutreffen.

Dienstkonten | Benutzerverwaltung Zertifikate Ports (Fi-
rewall)
ibaPDA - . . o
ibaAnalyzer - - - o
ibaDatCoordinator o o - o
ibaHD-Server - . . .
ibaCapture o o - o
ibaDaVIS o . . o
ibaManagementStudio o o . o
ibaCMC - . - o

Tab. 2: iba-Softwareprodukte und anwendbare SicherheitsmaRnahmen

- nicht anwendbar, ¢ anwendbar

5.1 Dienstkonten

In einer Standard-Installation werden die Windows-Dienste der Anwendungen, wie beispiels-
weise ibaDatCoordinator, unter dem lokalen Systemkonto (LOCAL SYSTEM ACCOUNT) installiert.

Sobald der Rechner in einer Domane betrieben wird, haben Sie die Moglichkeit ein verwaltetes
Dienstkonto einzurichten. Dies macht aus Sicht der Informationssicherheit wesentlich mehr
Sinn, da mit dem initial installierten Benutzerkonto in der Regel umfangreiche Berechtigungen
fiir den betreffenden Rechner verknipft sind. Insbesondere in zentral verwalteten IT-Landschaf-
ten wird daher von Administratoren und Security-Verantwortlichen verlangt, dass die Dienste
unter speziellen Benutzerkonten laufen, denen exakt die Rechte zugestanden werden, die sie
zur Erfillung ihrer Aufgaben und Dienste bendtigen.

Fiir einen sicheren Betrieb empfehlen wir daher die entsprechenden Dienste jeweils mit einem

verwalteten Dienstkonto (Group Managed Service Account) in der Doméane zu betreiben. Nach-
folgend wird am Beispiel die Konfiguration von iba-Softwarepaketen in der Domane EXCORP der
Example Corporation beschrieben.

Die Informationen fiir die Konfiguration anderer iba-Softwarepakete kann ebenfalls dem An-
hang des Benutzerhandbuchs der jeweiligen Software entnommen werden.
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Fiktive Domane "EXCORP"

Example
Corporation -

EXCORP-DCO1 I_:l P@ Admin
A

excorp.local

WKS1 WKS2

Abb. 8: Uberblick - Domane EXCORP
In der Domane EXCORP befinden sich folgende Objekte.
m Domanen-Controller (Kurz: DC): EXCORP-DCO1
m Domanen-Administrator: Administrator (Kurz: Admin)

Computer: WKS1, WKS2

Benutzer: John, Jane

5.1.1 Verwaltetes Dienstkonto erstellen

Auf dem DC (Domanen-Controller) muss zunachst das neue Dienstkonto erstellt werden.
Dazu wird eine PowerShell-Konsole mit Administratorenrechten bendtigt, in der folgendes aus-
geflhrt wird.

Add-KdsRootKey -EffectiveTime ((get-date) .addhours(-10)) -Verbose

New-ADServiceAccount svc iba -DisplayName "iba Software Service" -DNSHostName svc
iba.excorp.local

Set-ADServiceAccount svc_iba -PrincipalsAllowedToRetrieveManagedPassword WKS1$

Beispiel ibaDatCoordinator-Konto:

EX Administrator: Windows PowerShell - O X

B8d4-8bls-2ce

c_ibaDatCo svc_ibaDatCo.excorp.local
c_ibaDatCo
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Damit kann das neue Dienstkonto auf dem Computer WKS1 verwendet werden. Soll es dartber
hinaus noch auf dem Computer WKS2 verwendet werden, muss der letzte Befehl wiederholt
werden mit WKS2$ anstatt WKS1S.

Kommando Beschreibung

Add-KdsRootKey Erstellt einen neuen Root-Key flir den Microsoft Group Key
Distribution Service (KdsSvc) und setzt das Datum ab dem
dieser Schlissel gliltig ist auf das aktuelle Datum minus

10 Stunden.

New-ADServiceAccount Erstellt ein neues verwaltetes Dienstkonto im Active Direc-
tory mit Namen ,svc_iba“ setzt den Anzeigenamen auf ei-
nen verstandlichen Wert und setzt den DNS-Eintrag flir das
Dienstkonto auf <dienstname>.<domain-name>.local

Set-ADServiceAccount Fugt das System mit dem Namen ,WKS15“ zu den Mitglie-
dern des Dienstkontos ,,svc_iba“ hinzu und erlaubt somit
die Nutzung des Kontos auf dem System.

Damit Berechtigungen granularer vergeben werden kénnen, empfiehlt es sich fiir die Software-
produkte jeweils eigene Dienstkonten zu erstellen.

Beispiele fiir ibaDatCoordinator und ibaCapture:

m ibaDatCoordinator: svc_ibaDatCo

m ibaCapture: svc_ibaCapture

5.1.1.1 Verwaltetes Dienstkonto verwenden
Um das neue Dienstkonto zu konfigurieren, missen folgende Schritte durchgefiihrt werden:

1. Melden Sie sich auf dem System WKS1 mit einem Administratorzugang an.

2. Offnen Sie die Computerverwaltung und selektieren Sie den Punkt Dienste in der Bauman-
sicht.
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-cf:& Hyper-V-Volumeschattenko...
iba DatCoordinater Service

-g:-:!iiba Historical Data service

:\Qliba License Service V2

-5:!; ibaCapture service

€1 ibaDaVIs Service

:\@,ibaPDA service

@IKE- und AuthlP IPsec-5chl...

@Infrastrukturdienstfﬂr Hinte...

-\5_:;13 Intelligenter Hintergrundiib...

L IP-Hilfsdienst

-\.‘:& IPsec-Richtlinien-Agent

;‘zl;.lugendschuiz

-5:& Kenfiguration far Remoted...

@Konﬁgurationsdienstfﬂr die...

€} Kontaktdaten_41977

-S:?z Kryptografiedienste

€, KtmRm fir Distributed Tran...

'@i Laufwerke optimieren

-\.‘:& Leistungsindikator-DLL-Host

6:1; Leistungsprotokelle und -w...

-5:& Lokaler Sitzungs-Manager

:\@,Managerfﬁr heruntergelad...

Status

Wird ausgefiihrt
Wird ausgefihrt
Wird ausgefihrt
Wird ausgefihrt

Wird ausgefihrt

Wird ausgefihrt

Wird ausgefihrt
Wird ausgefihrt

Wird ausgefihrt
Wird ausgefihrt

Wird ausgefihrt

Starttyp

Manuell (Start durch AuslGser)
Automatisch

Automatizch

Automatisch

Automatisch

Automatisch

Automatisch

Manuell (Start durch Ausléser)
Automatisch

Manuell

Automatizch

Manuell (Start durch AuslGser)
Manuell

Manuell

Manuell (Start durch Ausl&ser)
Manuell

Automatisch

Manuell (Start durch Ausl&ser)
Manuell

Manuell

Manuell

Automatisch

Automatisch (Verzogerter Start)

Anmelden als

Lokales System
Lokales System

Lokales System
Metzwerkdienst
Lokales System
Lokales System
Lokales System
Lokales System
Lokales System
Lokales System
Lokales System
Metzwerkdienst
Lokales System
Lokales System
Lokales System
Lokales System
Metzwerkdienst
Metzwerkdienst
Lokales System
Lokaler Dienst

Lokaler Dienst

Lokales System
Metzwerkdienst

(:.aJ Dienste _ O %
Datei  Aktion Ansicht 7

| T Ed=z HE »anmp

. Dienste (Lokal) || Name - .

]
Erweitert )\\Standard/
3. Stoppen Sie den entsprechenden Dienst, hier als Beispiel ,,iba DatCoordinator Service”.
4. Offnen Sie die Eigenschaften des Dienstes und selektieren Sie die Lasche Anmelden.
Eigenschaften von iba DatCoordinator Service (Lokaler Computer) X
Allgemein Anmelden  Wiederherstellung  Abhangigkeiten
Anmelden als:
@®L
[] Datenaustausch zwischen Dienst und Deskiop zulassen
() Dieges Konto: Durchsuchen...
Fenrumart:
Kennwort bestatigen:
oK | | Abbrechen Ubemehmen
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5. Wahlen Sie den Punkt Dieses Konto.

6. Tragen Sie das Dienstkonto in das Feld Benutzername in der Form ,<Domain-Name>\<Ac-
count-Name>S$“ hier ,,EXCORP\svc_ibaDatCoS$“ ein.
Alternativ kdnnen Sie auch mit Hilfe von <Durchsuchen> das entsprechende Konto auswah-
len.
In den folgenden Abbildungen kennzeichnen die Ziffern die Reihenfolge und Stellen der Betd-
tigungen bzw. Eingaben.

Benutzer, Computer, Dienstkonten oder Gruppen auswahlen >
Objekttyp:

| Diensthonten 0 Objekttypen... |
Suchpfad: \-n_/

[EXCORF local || Pade.. |

Geben Sie die zu verwendenden Objektnamen ein (Beispiele):

Namen Uberprifen

Erweitert... e 0K || Pbbrechen |
/i

Benutzer, Computer, Dienstkonten oder Gruppen auswihlen X
Objekttyp:
|D1'enstkonten "0" Objekttypen... |
Suchpfad: e
|EXCORPlocal || Pace.

Allgemeine Abfragen

Beschreibung: | Beginnt mt | | etzt suchen

[ Deaktivierte Konten Beenden

[] Nicht-ablaufende Kennwarter

Tage set der letzten Anmeldung: p}d

\ oK Abbrech

Suchergebnisse: o\] | | En |
Mame Ordner

svc_ibaCapture EXCORF local/...
*Asvc_jbaDatCo  lo
suc_ibaDa‘u"IS EXCORP local/...

&l svo_ibaHD EXCORF local/...
svc_ibal.icense EXCORF local/...
Ehsvc_baPDA  EXCORPlocal/...
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Benutzer, Computer, Dienstkonten oder Gruppen auswihlen x

Objekttyp:

| Dienstkonten | Objekitypen...

Suchpfad:

[EXCORP locl || Pfade..

Geben Sie die zu verwendenden Objekinamen ein (Beispiele):

svc ibaDatCol Mamen (berprifen
Erwetert . @ oK Abbrechen

Eigenschaften von iba DatCoordinator Service (Lokaler Computer) X

Algemein Anmelden  Wiederherstellung  Abhangigkeiten
Anmelden als:

() Lokales Systemkonto

Datenaustausch zwischen Dienst und Desktop zulassen

(@) Dieses Konto: |EXCOHP\5uc_ibaDatCo$ | Durchsuchen...

Kennwaort: | o |
Kennwort bestatigen: | p |

Abbrechen Ubemehmen

7. Verlassen und bestatigen Sie die Dialoge mit <OK>.
8. Starten Sie den Dienst.

Fiir eine ordnungsgemaRe Funktion des gednderten Dienstes kann es erforderlich sein, dass auf
dem System WKS1 noch weitere Berechtigungen gesetzt werden miussen.

Die bendotigten Berechtigungen kdnnen in der aktuellen Form aus dem Handbuch der jeweiligen
Software entnommen werden.

5.1.1.2 Zuriicksetzen des Kontos

1. Offnen Sie eine Kommandozeile mit Administratorrechten.

2. Fihren Sie folgenden Befehl aus:

sc config "ibaDatCoordinatorService" obj= "LocalSystem" password= ""

Den Dienstnamen kdonnen Sie den Eigenschaften des Dienstes entnehmen.
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Eigenschaften von iba DatCoordinator Service (Lekaler Computer) X

Aligemein  Anmelden  Wiederherstellung  Abhangigkeiten

I Dienstname: ibaDatCoordinatorService I

Anzeigename: iba DatCoordinator Service

5.1.2 Setzen von Verzeichnisberechtigungen

Da durch das Verwenden von Dienstkonten die Berechtigungen eingeschrankt werden, fehlen
der Anwendung die Rechte, um Anderungen an bestimmten Dateien bzw. Verzeichnissen vorzu-
nehmen. In diesem Abschnitt wird am Beispiel von ibaDatCoordinator gezeigt, wie Berechtigun-
gen flir Verzeichnisse gesetzt werden, damit die Anwendung beispielsweise Konfigurations- und
Logdateien anlegen kann.

Fiir die hier beschriebenen Schritte wird vorausgesetzt, dass man auf dem System WKS1 mit ei-
nem Administratorzugang angemeldet ist und zuvor ein verwaltetes Dienstkonto erstellt wurde.
1. Offnen Sie den Windows Explorer und navigieren Sie zu dem folgenden Pfad:

"C:\Program Files (x86)\iba"

2. Offnen Sie die Eigenschaften des Ordners ibaDatCoordinator mithilfe des Kontextmeniis im
Explorer und selektieren Sie die Lasche Sicherheit (1).

Eigenschaften vo Coordinator >

Allgemein | Freigabe W&ﬂ Vorgangerversionen  Anpassen

|iba DatCoordinatar
Typ: Dateiordner|
Ort: C:A\Program Files (xBE)\iba
Grile: 53,6 MB (56.284 539 Bytes)
Grike auf
Datentrager- 53,7 MB (56.381.440 Bytes)
Inhat: 58 Dateien, 3 Ordner
Erstelkt: Freitag, 20. November 2020, 16:43:31

Aftribute: (] Schreibgeschitzt (betifft nur Dateien im Ordner)
[ Versteckt Erweitert...

Abbrechen [bemehmen

3. Klicken Sie auf <Bearbeiten> (1), um die Gruppen- und Benutzerberechtigungen zu andern
oder neue hinzuzufiigen.
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Eigenschaften von ibaDatCeordinator *

Bligemein  Freigabe Sicherheit | Vorgangerversionen  Anpassen

Objektname:  C:\Program Files (x86)\ba\ibaDatCoordinator

Gruppen- oder Benutzemamen:

ALLE ANWENDUNGSPAKETE
[E]ALLE EINGESCHRANKTEN ANWENDUNGSPAKETE
A% ERSTELLER-BESITZER

GF cveTEMm "
< >
Klicken Sie auf "Bearbeiten”, um die B it
Berechtigungen zu andem. @)E'
Berechtigungen fur "ALLE
ANWENDUNGSPAKETE" Zulassen  Verweigem
Vollzugriff £
Andem
Lesen, Ausfihren vy
Ordnerinhalt anzeigen v
Lesen vy
Schreiben b
Kicken Sie auf "Erweitertt”, um spezielle
Berechtigungen anzuzeigen. Enweitert
[ ok ][ Avbrechen | |Dbemehmen

4. Als normaler Benutzer missen Sie noch eine Autorisierung (1) durchfiihren, um die Einstel-
lungen bearbeiten zu kdnnen.

Berechtigungs-Editor fiir Dateien und
Ordner

Verifizierter Herausgeber: Microsoft Windows

Weitere Details anzeigen

Geben Sie einen Administratorbenutzernamen und ein
zugehdriges Kennwaort ein, um den Vorgang fortzusetzen.

Administrator o
\ ]

Domane: EXCORP

5. Nach erfolgreicher Autorisierung kénnen Sie mit <Hinzufligen...> (1) das neue Dienstkonto
als Benutzer hinzufligen.
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Berechtigungen fir "ibaDatCoordinator” et
Sicherheit
Objektname:  C:\Program Files (x86)'iba‘ibaDatCoordinator

Gruppen- oder Benutzemamen:

ALLE ANWENDUNGSPAKETE
[ ALLE EINGESCHRANKTEN ANWENDUNGSPAKETE
H& ERSTELLER-BESITZER

SR SYSTEM
BB Admimictrztaram (MK 14 Sdmimictrataran R4
< »
‘Hi_nzuﬁigen... | | Entfemen |
Berechtigungen for "ﬁLLE\J
ANWENDUNGSPAKETE" Zulassen  Verweigem
Vollzugriff O a =
Andem ] [
Lesen, Ausfihren O
Ordnerinhalt anzeigen O
Lesen O o
[ ok || Abbrechen | Dbemehmen

6. Andern Sie zunichst die Auswahl bei den Objekttypen (1), sodass nur noch "Dienstkonten"
ausgewahlt ist. Klicken Sie auf <Erweitert> (2), um die erweiterte Dialogfunktion zu 6ffnen.

Benutzer, Computer, Dienstkonten oder Gruppen auswihlen x
Objekttyp:

|Dienstkor|ten 0 Obijekitypen... |
Suchpfad: \h—/

[EXCORP Jocal || Pade.. |

Geben Sie die zu verwendenden Objektnamen ein (Beispiele):

MNamen Gberprifen

Erwettet .. o | OK || Abbrechen |
/i

7. Klicken Sie auf <Jetzt suchen> (1) und es werden alle vorhandenen Dienstkonten in der
Domane aufgelistet. AnschlieBend kann das entsprechende Konto aus der Liste ausgewahlt
(2) und der Dialog mit einem Klick auf <OK> (3) verlassen werden.
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Benutzer, Computer, Dienstkonten oder Gruppen auswahlen X
Objekttyp:

|D1'en5tkorrten || Objekttypen... |
Suchpfad:

|E><COHP.|oca| | | Pade.. |

Allgemeine Abfragen

Name: Beginrtmt |

Beschreibuna: | Beginnt mt ~ ~ |

[] Deakiivierte Konten
] Nicht-ablaufende Kennwdrter

Tage seit der letzten Anmeldung:

Suchergebnisse:

Name Ordner

svc_ibaCapture EXCORF local/...
*Azyc jbaDatCo  EX Plo .
€hsvc_ibaDaVlS  EXCORPlocal/
Ehsvc_ibaHD EXCORP Jocal/

svc_ibaLicense EXCOHF‘.IocaI;’}\——/

{Ehsvc_baPDA  EXCORPlocal/..

8. Bestatigen Sie den folgenden Dialog mit <OK>, damit das Dienstkonto hinzugefiigt wird.

Benutzer, Computer, Dienstkonten oder Gruppen auswihlen x
Ohbjekttyp:
|Dien5tknrrten | | Objekttypen... |
Suchpfad:
|EXCORPlocal || Pade.. |

Geben Sie die zu verwendenden Objekinamen ein (Beispiele):

svc ibaDatCo

Erwsitert...

Mamen Uberprifen

| 0K || Mbbrechen |

9. Raumen Sie nun dem neuen Benutzer die folgenden Berechtigungen ein(1):

= Andern

= Lesen, Ausfiihren

= Ordnerinhalt anzeigen

= Lesen

= Schreiben
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Berechtigungen fir "ibaDatCoordinator” X
Sicherheit
Objektname:  C:\Program Files (x86)\iba‘ibaDatCoordinatar

Gruppen- oder Benutzemamen:

[E] ALLE ANWENDUNGSPAKETE ~
[E] ALLE EINGESCHRANKTEN ANWENDUNGSPAKETE
8B ERSTELLER-BESITZER

ibaDatCoordinatar Service

8 cvoTEM ~

< >
| Hinzuflgen... | | Entfermen |

Berechtigungen fir

"ibaDatCoordinator Service™ Zulassen  Verweigem
WONZOgIT I 1 ~
Andem O
Lesen, Ausfiihren N/ (Il
Ordnernhalt anzeigen |
Lesen O
Schreiben [1 v

'\ez OK || Abbrechen | Ubemehmen

10. Verlassen Sie den Dialog mit <OK> (2).

11. Um die Konfiguration abzuschliel3en und die Eigenschaften zu speichern, verlassen Sie auch
den nachsten Dialog mit <OK> (1).

Eigenschaften von ibaDatCoordinator *

Allgemein  Freigabe Sicherhelt  Vorgangerversionen  Anpassen
Objektname:  C:\Program Files (x86)'iba‘ibaDatCoordinator

Gruppen- oder Benutzemamen:

S8 SYSTEM ~
‘ ibaDatCoordinator Service
SR Administratoren (WKS 1\ Administratoren)

SR Rar drar MK ST Pam tearl w7
€ >
Berechtigungen fir
"ibaDatCoordinator Service™ Zulassen Verweigem
Vollzugriff 2
Fndem W
Lesen, Ausfihren v
Ordnerinhalt anzeigen vy
Lesen v
Schreiben W b

Klicken Sie auf "Erweitert”, um spezielle :
Berechtigungen anzuzeigen. Erweitert

'\Qj OK || Abbrechen | | Ubemehmen
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5.1.3 Konfiguration - ibaCapture

Zum Erstellen eines verwalteten Dienstkontos gehen Sie nach den Schritten in Kapitel 5.1.1 vor
und vergeben einen eindeutigen Namen sowie einen verstandlichen Anzeigenamen fir das
neue Konto.

Nach dem erfolgreichen Erstellen des Kontos gehen Sie nach den Schritten in Kapitel 5.1.1.1 vor,
um das neue Konto beim "ibaCapture Service" zu verwenden.

5.1.3.1 Verzeichnisberechtigungen

Damit ibaCapture Logs schreiben sowie die Konfiguration speichern kann, bendtigt das neue
Dienstkonto die Berechtigungen

m Andern

m Lesen, Ausfiihren

m Ordnerinhalt anzeigen
m Lesen

m Schreiben

fur die Verzeichnisse

m ,C:\ProgramData\iba\ibaCapture\Server\log\“

m ,C:\ProgramData\iba\ibaCapture\Server\Backup\“

m ,C:\ProgramData\iba\ibaCapture\Server\MEMDIAG"

m ,C:\ProgramData\iba\ibaCapture\Server\”

m ,C:\ProgramData\iba\ibaCapture\Server\currentconfig.xml“

Wie Verzeichnisberechtigungen gesetzt werden, kdnnen Sie dem Abschnitt & Setzen von Ver-
zeichnisberechtigungen, Seite 24 entnehmen.

5.1.3.2 SNMP-Server

Da die SNMP Komponente in mehreren iba-Produkten zum Einsatz kommt, finden Sie deren
Konfiguration im Kapitel & SNMP-Server-Komponente, Seite 37.
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5.14 Konfiguration - ibaDatCoordinator

Um den ibaDatCoordinator Dienst mit einem verwalteten Dienstkonto zu betreiben, folgen Sie
den Schritten unter Punkt 5.1.1.1 und 5.1.2. In diesen beiden Abschnitten wird die Konfiguration
am Beispiel von ibaDatCoordinator erklart.

5.1.4.1 Verzeichnisberechtigungen

Damit ibaDatCoordinator die Konfiguration zwischenspeichern kann, muss die Anwendung in
das Installationsverzeichnis schreiben kdnnen. Dazu bendétigt das neue Dienstkonto die folgen-
den Berechtigungen fiir das Verzeichnis ,,C:\ProgramData\iba\ibaDatCoordinator*:

m Andern

m Lesen, Ausfiihren

m Ordnerinhalt anzeigen
m Lesen

m Schreiben

Wie Verzeichnisberechtigungen gesetzt werden, konnen Sie dem Abschnitt & Setzen von Ver-
zeichnisberechtigungen, Seite 24 entnehmen.

5.1.4.2 DCOM-Berechtigungen

Sobald ibaDatCoordinator mit einem Dienstkonto betrieben wird, fehlt diesem Konto die Be-
rechtigung zum Starten der Anwendung ibaAnalyzer.

Dies zeigt sich als folgendes Fehlerbild im Protokoll von ibaDatCoordinator:

Failed to create an instance of ibaAnalyzer: Retrieving the COM class factory for
component with CLSID {C4B00861-0324-11D3-A677-000000000000} failed due to the fol-
lowing error: 80070005 Access 1is denied. (Exception from HRESULT: 0x80070005 (E_
ACCESSDENIED)) .

Um dieses Fehlerbild zu beseitigen, muss dem Dienstkonto erlaubt werden, ibaAnalyzer mit-
tels der COM-Komponente zu starten. Hierzu missen verschiedene Berechtigungen in der
DCOM-Konfiguration vorgenommen werden. Gehen Sie dazu wie folgt vor:

1. Offnen Sie die Komponentendienste mittels <Windows>+<R>, Eingabe von "dcomcnfg" und
Selektion des Punktes DCOM-Konfiguration in der Baumansicht.

= Ausfihren x

=7 Geben Sie den Namen eines Pregramms, Ordners,
= Dokuments oder einer Internetressource an.

Offnen: | dcomenfg -

Abbrechen Durchsuchen...

2. Als normaler Benutzer missen Sie noch eine Autorisierung durchfiihren, um die Einstellun-
gen andern zu kdnnen.
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COM+

Verifizierter Herausgeber: Microsoft Windows

Weitere Details anzeigen

Geben Sie einen Administratorbenutzernamen und ein
zugehdriges Kennwort ein, um den Vorgang fortzusetzen.

‘ Administrator |

LA 122l

3

Domane: EXCORP

3. Schalten Sie um auf die Detailansicht.

4. Wahlen Sie das Element "iba Analyse" aus und gleichen Sie die Anwendungs-ID mit der CL-

SID aus der Fehlermeldung ab.

v B Kempeonentendienste
w [ Computer
~ (M Arbeitsplatz
> W COM+-Anwendungen
> 7| DCOM-Kenfiguration
5 7] Ausgefahrte Prozesse
5 [ Distributed Transaction Coordinator
Ereignisanzeige (Lokal)
., Dienste (Lokal)

#. Komponentendienste — O X
& Datei  Aktion Ansicht  Fenster 7 |_ o 4
Konsolenstarm Name | Anwendungs-ID | ~

ﬁ HomeGroup Provider Service
ﬁ HomeGroup Ul Status
ﬁ Hotspot Auth Module
& HTML Application
'ﬁ HtmlLocalFileResolver
'ﬁ 1A5DataStoreComServer
'ﬁ |1ASExtensionHost
iba Analyse
2 ibaAnalyzerViewHostActiveX
2 ibaCCActiveX
2 ibaFilesLite
2 ibaHDOfflineActiveX
2 ibaPDA OPC server
2 |dentity Store
ﬁ ie_to_edge_bho
2 IEWindows
2mapri
2 Immersive Shell
2 Immersive TPM Virtual Smart Card Manager
2 ImmersiveShellBrokers
‘2 Input Switch Toast Handler
2 InstallServiceUserBroker
2 Internet Explorer Add-on Installer
2 JumpViewExecuteHelper
‘2 Language Components Installer Cem Han...

& tsvc

2 LockAppHost Out of Proc Helper for Lock...
. .- - - .

{EADZ22610-0748-4c24-B229-6C307EBDFDBE}
{6f33340d-83a01-473a-b75f-dedB8c8360ce}
{FC5EEAFG-0002-11DF-ADBS-FACE462D9137}
{40AEEABG-8FDA-41e3-9A5F-8350D4CFCAST}
{95AAD2A0-036A-4B11-A078-DABTTEB38139}
{48dab741-1bf0-4a44-8325-293086c 79077}
{8C334A55-DDB9-491C-817E-35A6B8502ECE}
e - P

1 4 \

}
{ADO57078-3954-4C84-BC57-B3C24540188C}
{5062B0DA-FC55-4B36-8209-87452F219AFA}
{85DBED38-8233-4CA2-8A%4-FOCB035AD24B}
{3C5417F8-71C1-4361-3800-2AE7CC09158D}
{66122DF4-1F41-421a-BE1D-4E4466C551D4}
{30d45246-d217-465f-b00b-acOddd632eb7}
{31575964-95F7-414B-25E4-0EQATG3609E13}
{6f5bad87-9d5e-459f-bd03-3957407051 ca}
{273541FF-7FG4-3B0F-2F00-3DT7AFBE261E]
{316CDED3-E4AE-4B15-9113-7055D84DCCO7}
{19833350-BF9B-42A1-BDF0-BD1FCBETFD31}
{2FDOBAT3-D1F1-43EB-B388-24C2496F95FD}
{C3DFE202-CEG1-11E8-ABDS5-F2801F1BIFD1}
{0450178e-e3ee-46d8-9130-c0bB4f169f33}
{7B29F435-0F55-49F7-2385-0E8A22CE3829}
{c82192ee-6cb5-4bcl-9ef0-fb818773790a)
{33ADCTD5-BAF1-4661-9822-1FD23E63B39F}
{020FB939-2C3B-4DBT7-9E90-9527966E38E5}
{C03B030B-E91C-479D-BEFD-02DDATFF1BCF}
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5. Offnen Sie die Eigenschaften der Komponente.

6. Setzen Sie in der Lasche Allgemein die Authentifizierungsebene von "Standard" auf "Keine".

Eigenschaften von iba Analyse ? x

Allgemein | Speicherort  Sicherheit  Endpunkte  Idertitat

Allgemeine Eigenschaften dieser DCOM-Anwendung

Anwendungsname: iba Analyse

Anwendungs-1D: {C4B00261-0324-1103-A677-000000000
Anwendungstyp: Lokaler Server

Authentifizierungsebene: Heine o
Lokaler Pfad: "C:\Program Files\iba‘ibaAnalyzer\ibaAn:

Weitere Informationen zum Festlegen dieser Eigenschaften.

Abbrechen Ubemehmen

7. Wechseln Sie zur Lasche Sicherheit.

8. Waihlen Sie bei Start- und Aktivierungsberechtigungen und bei Zugriffsberechtigungen je-
weils den Punkt "Anpassen" aus.
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Eigenschaften von iba Analyse ? X
Algemein  Speicherort  Sichemelt  Endpunkte  Identitat

Start- und Aktivierungsberechtigungen

(O) Standard verwenden

(®) Anpassen Bearbeiten...

Zugriffsberechtigungen
() Standard verwenden

Bearbeiten...

Konfigurationsberechtigungen
() Standard verwenden

(®) Anpassen Bearbeiten...

Weitere Informationen zum Festlegen dieser Eigenschaften.

Abbrachen Ubemehmen

9. Flgen Sie den beiden Berechtigungsarten jeweils (iber <Bearbeiten...> das neue Dienstkonto
hinzu und rdumen Sie dem die folgenden Berechtigungen ein:

= Start- und Aktivierungsberechtigungen
= Lokaler Start

= | okale Aktivierung

Start- und Aktivierungsberechtigungen ? X

Sicherheit

Gruppen- oder Benutzemamen:

B2 SYSTEM

SR Administratoren (WKS1\Administratorsn)
SR INTERAKTIV

& svc_ibaDatCo (EXCORP\svc_ibaDatCo%)

Hinzufiigen... Entfemen

Berechtigungen fir "svc_ibaDatCo™
Zulaszen  Verweigem

Lokaler Start
Rematestart
Lokale Aldivierung
Remoteaktivierung

ooono

b

= Zugriffsberechtigungen
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= | okaler Zugriff

5.1.4.3 SNMP-Server

Zugriffsherechtigung

Sicherheit

Gruppen- oder Benutzemamen:

HR SELRST

& svo_ibaDatCo (EXCORP\sve_ibaDatCo$)
BB SYSTEM

BB Administratoren (WKS1\Administratoren)

o

Berechtigungen fir "svc_ibaDatCo™

Zulaszen  Verweigem
Lokaler Zugriff |
Remotezugriff O O
QK Abbrechen

Da die SNMP Komponente in mehreren iba-Produkten zum Einsatz kommt, finden Sie deren
Konfiguration im Kapitel & SNMP-Server-Kkomponente, Seite 37.
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5.1.5 Konfiguration - ibaDaVIS

5.1.5.1 Dienstkonfiguration

Gehen Sie fir den Dienst ,,ibaDaVIS Service” anhand der beispielhaften Konfiguration im Ab-
schnitt A Verwaltetes Dienstkonto verwenden, Seite 20 vor und verwenden das entsprechen-
de Dienstkonto fiir den Dienst.

5.1.5.2 \Verzeichnisberechtigungen

Damit ibaDaVIS die Konfiguration speichern sowie Logs anlegen kann, benotigt das Dienstkonto
die folgenden Rechte fir das Verzeichnis ,C:\ProgramData\iba\ibaDaVIS*.

m Andern

m Lesen, Ausfiihren

m Ordnerinhalt anzeigen
m Lesen

m Schreiben

Wie Verzeichnisberechtigungen gesetzt werden, konnen Sie dem Abschnitt & Setzen von Ver-
zeichnisberechtigungen, Seite 24 entnehmen.

5.1.5.3 Offentlich zuginglich

Wenn ibaDaVIS Gber ein offentliches Netz erreichbar sein soll, so muss das System mindestens
mit einer Firewall geschiitzt werden. Als weitere Schicht empfiehlt sich der Einsatz eines Rever-
se Proxys, sodass keine direkte Kommunikation zwischen den Clients und ibaDaVIS erfolgt. In
der Firewall muss der entsprechende Port fur das Webinterface (siehe @ ibaDaVIS, Seite 61

) von ibaDaVIS freigeschaltet werden. Durch die Kanalisierung des Datenverkehrs tiber den
Reverse Proxy kdnnen auch noch weitere SchutzmaBnahmen ergriffen werden. Dies kdnnen
Virenscanner oder auch Paketfilter sein. Wenn der Reverse Proxy ebenfalls zur Verschliisselung
des Datenverkehrs mittels SSL-Zertifikat eingesetzt wird, entlastet dies den ibaDaVIS Webserver.

Internet

E; \ : DMZ Intern
= pray " o
b <+—r | ) +—» I : I <+>» I"""""'I <+> 1 : T 4—>@
N . Reverse '
/ Proxy :

Abb. 9: Betrieb mit Firewall und Reverse Proxy
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5.1.6 Konfiguration - ibaManagementStudio

Zum Erstellen eines verwalteten Dienstkontos folgen Sie den Schritten unter & Verwaltetes
Dienstkonto erstellen, Seite 19 und vergeben einen eindeutigen Namen sowie einen verstand-
lichen Anzeigenamen fir das neue Konto.

Nach dem erfolgreichen Erstellen des Kontos folgen Sie den Schritten unter & Verwaltetes
Dienstkonto verwenden, Seite 20, um das neue Konto beim Agenten bzw. Server zu verwen-
den.

Komponente Anzeigename
Agent ibaManagementStudio Agent service
Server ibaManagementStudio service

5.1.6.1 Verzeichnisberechtigungen

Damit der entsprechende Dienst die Konfiguration zwischenspeichern kann, muss die Anwen-
dung in bestimmte Verzeichnisse schreiben konnen. Dazu bendtigt das neue Dienstkonto die
folgenden Berechtigungen fiir das Verzeichnis ,,C:\ProgramData\iba\ibaManagementStudio\“
und dessen Unterordner:

m Andern

m Lesen, Ausfiihren

m Ordnerinhalt anzeigen
m Lesen

m Schreiben

Wie Verzeichnisberechtigungen gesetzt werden, kdnnen Sie dem Abschnitt & Setzen von Ver-
zeichnisberechtigungen, Seite 24 entnehmen.

36 Ausgabe 2.0 @



IT-Security Hinweise zum sicheren Betrieb von iba-Software

5.1.7 SNMP-Server-kKomponente

Damit der SNMP-Server funktioniert, benotigt dieser Lese-/Schreib-Zugriff auf bestimmte Pfade

in der Registry:

HKEY LOCAL MACHINE\SOFTIWARE\iba\ibaSnmp\EngineBoots\
HKEY LOCAL MACHINE\SOFTWARE\WOW6432Node\iba\ibaSnmp\EngineBoots\

Gehen Sie wie folgt vor.

1. Offnen Sie den Registrierungseditor mit <Windows>+<R> und Eingabe von "regedit".

= Ausfiihren X

Geben Sie den Namen eines Pregramms, Ordners,
Dokuments oder einer Internetressource an.

Offnen: | regedit| w

Abbrechen Durchsuchen...

2. Navigieren Sie zum ersten der oben genannten Pfade bzw. Schlissel.
Sollte dieser nicht existieren, dann erstellen Sie ihn.

Datei  Bearbeiten Ansicht Favoriten Hilfe

[ Registrierungs-Editor — O

Computer\HKEY_LOCAL MACHINEVSOFTWARE\ibatibaSnmp\EngineBoots

v B Computer A || Name Typ Daten

> HKEY_CLASSES_ROOT - _
. Standard REG_SZ ert nicht festgelegt
» | HKEY_CURRENT_USER k¢ ) 3 Wi gelegt)

v HEKEY_LOCAL_MACHINE
s || BCDODODDODD
5 | | HARDWARE
s || saMm
L. | SECURITY
v | | SOFTWARE
CameraLink
> Classes
> Clients
L cvsm
DefaultUserEnvironment
> || GNU
> Google
v | | iba
Ly ibaCapture- CAM
ibaVision

ibaSnmp
: : EngineBoots
> Intel
> Macromedia W

3. Offnen Sie den Punkt Berechtigungen... im Kontextmenii des Schliissels EngineBoots

@ Ausgabe 2.0
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Datei

[ Registrierungs-Editor

Bearbeiten Ansicht Favoriten Hilfe

Computer\HKEY_LOCAL_MACHINE\SOFTWARE\iba\ibaSnmp\EngineBoots

BRSNS RS RS LR LR Ry

T

CVSM || Mame Typ
DefaultUserEnvironment 3_._,:' (Standard) REG_SZ
GMNU
Google
iba
ibaCapture-CAM
ibaVision
ibaSnmp
: EngineRontc
Intel Erweitern
Macromedii Meu >
Microsoft el
ODBC
OEM Laschen
OpenSSH Umbenennen
Partner )
Pleora Techr Epmian
Policies Berechtigungen...
RegisteredA _ .
SEH Compu Schlisselnamen kopieren
Vhiware, Inc.
WIBU-5YSTEMS
Windows A

Daten
(Wert nicht festgelegt)

4. Klicken Sie im Dialog "Berechtigungen" auf <Hinzufligen>, um das neue Dienstkonto hinzuzu-

fligen.

Berechtigungen fir "EngineBoots

Sicherheit

Gruppen- oder Benutzemamen:

ALLE AMWEMDUNGSPAKETE
5-1-15-3-1024-1065365536-1281604716-3511738428-1654. ..
SR ERSTELLER-BESITZER

SR SYSTEM

SR Administratoren (WKS 1\ Administratoren)

BB Benutzer (WKS14Benutzer)

O)-G_r'lmfﬁgen... | | Entfemen |

Berechtigungen far "ALLE

ANWENDUMNGSPAKETE" Zulassen  Verweigem
Wallzugriff ] ]
Lesen O
Spezielle Berechtigungen

Klicken Sie auf "Erweitert”, um spezielle E—

Berechtigungen anzuzeigen. =

OK | | Abbrechen |  Dbemehmen
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5. Wahlen Sie anschlieBend mit <Objekttypen...> "Dienstkonten" aus und klicken Sie anschlie-

Rend auf <Erweitert...>.

Benutzer, Computer, Dienstkonten oder Gruppen auswihlen >
Objekttyp:
|D1'enstkcrrten o‘ Objekttypen... |
Suchpfad:
|EXCORP local || Pade.. |

Geben Sie die zu verwendenden Objekinamen ein (Beispiele):

Mamen Ubempnifen

| oK

|| Mbbrechen |

6. Klicken Sie auf <Jetzt suchen>, wahlen Sie anschlieBend das gewilinschte Dienstkonto aus

den Suchergebnissen aus und verlassen Sie den Dialog mit <OK>.

Benutzer, Computer, Dienstkonten oder Gruppen auswéhlen >
Objekttyp:

|D1'enstknrrten | | Obijekitypen... |
Suchpfad:

[EXCORP Joca || Pade.. |

Allgemeine Abfragen

Name: Beginntmit |

|

Beschreibung: | Beginnt mit =~ ~ |

|

[ ] Deaktivierte Konten
[ ] Nicht-ablaufende Kennwdrter

Tage =seit der letzten Anmeldung:

Beenden

=

@) OK | | Abbrechen |

Suchergebnisse:

Name Ordner

sxrc_ibaCapiure EXCORP local/ ...
*2svc_jbaDatCo  EXCORPlocal/... 9'
svc_iba Davls EXCORPlocal/...
&hsve_ibaHD EXCORPJocal/...
svc_iba License EXCORPlocal/ ...
©hsvc_ibaPDA  EXCORPlocall...
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7. Verlassen Sie den Dialog mit <OK>.

Benutzer, Computer, Dienstkonten cder Gruppen auswihlen >
Objekttyp:
|D1'enstknr|ten ‘ | Objekttypen... |
Suchpfad:
[EXCORP local || Pade.. |

Geben Sie die zu verwendenden Objektnamen ein (Beispisle):

sve ibaDatCo Namen uberprifen

?
Erweitett... o_/ OK || Abbrechen

8. Gewadhren Sie dem hinzugefiigten Konto im Feld Berechtigungen "Vollzugriff" und schlieBen

Sie den Dialog mit <OK>.

Berechtigungen far "EngineBoots” x
Sicherheit

Gruppen- oder Benutzemamen:

ALLE ANWENDLUNGSPAKETE ~
5-1-15-3-1024-1065365536-1281604716-3511738428-165
SR ERSTELLER-BESITZER

l svc_ibaDatCo (EXCORP svc_ibaDatCos)

SR SYSTEM

R Admimictroteran A S 1Y Sdmimictrot arse
£ >

| Hinzuflgen... | | Entfemen |
Berechtigungen fir "svec_ibaDatCo™

fulassen  Verweigem

Vollzugriff o Ol
Lesen ‘) L]
Spezielle Berechtigungen

Klicken Sie auf "Erweitert”, um spezielle Erweitert

Berechtigungen anzuzeigen.

QJ OK | | Abbrechen | | Dbemehmen |

9. Wiederholen Sie die Schritte 2 bis 8 fiir den zweiten Schlissel.
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5.2 Benutzerverwaltung

Die iba-Softwareprodukte bieten in der Regel eine Benutzerverwaltung, die fiir die Verwaltung
lokaler Benutzer und deren Berechtigungen in dem betreffenden Programm genutzt werden
kann. In den meisten Fallen werden auch Domanenbenutzter per Active Directory unterstitzt
(siehe Tabelle). Damit werden nicht nur lokale Benutzer der Programme akzeptiert sondern
auch Domanenbenutzer oder -gruppen, die von der IT-Administration definiert wurden.

Software Lokaler Benutzer Domanenbenutzer
ibaPDA J o
ibaHD-Server J o
ibaCapture o o
ibaDaVIS J o
ibaManagementStudio o o
ibaDatCoordinator - -
ibalogic J -
ibaAnalyzer - -
ibaCMC J -

Grundsatzlich betreffen die in der Benutzerverwaltung verwalteten Rechte ausschlieRlich Funk-
tionen der jeweiligen Software. Berechtigungseinschrankungen dienen dazu, missbrauchliche
oder versehentliche Fehlbedienungen der jeweiligen Software zu vermeiden. Sie haben aber
wenig Relevanz bzgl. IT-Sicherheit.

Andere Dokumentation

Eine ausfihrliche Beschreibung der Benutzerverwaltung finden Sie jeweils im
Handbuch zum Softwareprodukt.

@ Ausgabe 2.0 41



Hinweise zum sicheren Betrieb von iba-Software IT-Security

53 Zertifikate

Zur Absicherung des Datenaustauschs zu anderen Systemen oder Applikationen und zur Au-
thentifizierung der Kommunikationspartner werden zum Teil Zertifikate verwendet.

Dazu gehoren:

m ibaPDA OPC UA-Server

m ibaPDA MQTT (Interface und Datenaufzeichnung)
m ibaHD-Server mit ibaDaVIS via ibaHD-API

m ibaHD-Server OPC UA-Server

m ibaDaVIS mit ibaHD-Server via ibaHD-API

m ibaDaVIS mit Web-Client

m ibaDatCoordinator OPC UA-Server

5.3.1 Funktionsweise

Wenn auch unbewusst, werden Zertifikate taglich verwendet. Beispielsweise beim Besuch einer
Webseite, z. B. https://www.iba-ag.com, wird die Verbindung mit Hilfe von Zertifikaten abgesi-
chert.

Zertifikate selbst beinhalten verschiedene Informationen tber den Inhaber (z. B. Firma, Name,
E-Mail-Adresse usw.) sowie zwei weitere Teile, einen privaten Schlissel, der geheimgehalten
wird, und einen 6ffentlichen Schlissel, den jeder kennen darf.

Damit man bei der Vertrauensfrage von Zertifikaten nicht mit dem "Henne-Ei-Problem" konfron-
tiert wird, haben externe Zertifizierungsstellen die Eigenschaft, dass Ihnen blind vertraut wird.
Um die Funktion des "Blind-Trust" sicherzustellen, sind die Zertifikate der externen Zertifizie-
rungsstellen im Betriebssystem und im Webbrowser integriert.
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ﬁ certlm - [Zertifikate - Lokaler Computer\Vertrauenswiirdige Stammzertifizierungsstellen'\Zertifikate] - O X
Datei  Aktion  Ansicht 7

Lol AR) olIE=YIERETN  Hoe

Gl Zertifikate - Lokaler Computer Ausgestellt fir . Ausgestellt ven Ablaufdatum 2
> [l Eigene Zertifikate N ] AAA Certificate Services AAA Certificate Services 01.01.2029

v [ Vertrauenswiirdige Stammzertifizierungsstellen || =), 4 i ot Bereral A Root AddTrust External CA Root 30.05.2020

| Zertifikate
[ Organisationsvertrauen
[ ] Zwischenzertifizierungsstellen
[ ] Vertrauenswiirdige Herausgeber
[ Micht vertrauenswirdige Zertifikate
|| Drittanbieter-Stammzertifizierungsstellen
[ Vertrauenswiirdige Personen
[ ] Clientauthentifizierungsaussteller
] Stammelemente der Vorabversion
] Stimme testen
7] AAD Token lssuer
7] eSIM Certification Authorities
] Homegroup Machine Certificates
] Remotedesktop
[ ] Zertifikatregistrierungsanforderungen
[ "] Smartcard vertrauenswiirdige Stimme
[ Autoritaten fir die Installation vertrauenswirdige
[ ] Vertrauenswiirdige Gerite
] Windows Live ID Token lssuer
[ WindowsServerUpdateServices

VOW W W W W W W W W W W Y W W W Yy

< >

altimore CyberTrust Root
5] Certum Trusted Metwork CA
(5] Class 3 Public Primary Certification Authority
5] Copyright () 1997 Microsoft Corp.
5| DigiCert Assured 1D Root CA
5| DigiCert Assured 1D Root CA
5 DigiCert Global Root CA
5| DigiCert Global Root G2
5| DigiCert High Assurance EV Root CA
[ZIDSTRoot CA X3
5] External ROOT CA
5l GlobalSign
5l GlobalSign
5 GlobalSign Root CA
S Hotspot 2.0 Trust Root CA - 03
S Microsoft Authenticode(tm) Root Authority
S Microsoft ECC Product Root Certificate Authority 2018
S Microsoft ECC TS5 Root Certificate Authority 2018
S Microsoft Root Authority
S Microsoft Root Certificate Authority
S Microsoft Root Certificate Authority 2010

Baltimore CyberTrust Root 3.05.2025
Certum Trusted Network CA 31.12.2029
Class 3 Public Primary Certificatio... 02.08.2028
Copyright (c) 1997 Microsoft Corp.  31.12.19%9
DigiCert Assured ID Root CA 10.11.2031
DigiCert Assured ID Root CA 10.11.2031
DigiCert Global Root CA 10.11.2031
DigiCert Global Root G2 15.01.2038
DigiCert High Assurance EV Root ... 10.11.2031
DSTRoot CA X3 30.09.2021
External ROOT CA 03.02.2221
GlohbalSign 18.03.2029
GlohbalSign 15.12.2021
GlobalSign Root CA 28.01.2028
Hotspot 2.0 Trust Root CA - 03 08.12.2043
Microsoft Authenticode(tm) Root...  01.01.2000
Microsoft ECC Product Root Certi...  27.02.2043
Microsoft ECC TS Root Certificate ... 27.02.2043
Microsoft Root Authority 31.12.2020
Microsoft Root Certificate Authori..  10.05.2021
Microsoft Root Certificate Authori.. 24.06.2035 v

Der Speicher enthilt "Vertrauenswiirdige Stammzertifizierungsstellen” 33 Zertifikate,

Example
Corporation

Abb. 10: Windows Zertifikatsspeicher

C@ Cloud Dienst

Q Ej Externe Zertifizierungsstelle

Qg Interner Dienst
Q.

Benutzerzertifikat

Signiertes Dokument

21

A& Interne Zertifizierungsstelle

Abb. 11: Beispielarchitektur der Domane Excorp mit Zertifizierungsstellen
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Beispielablauf fiir die interne Zertifizierungsstelle

1 El Interne Zertifizierungsstelle

]
2 Qh Erstellt einen privaten Schliissel wahrend der ersten Einrichtung
3 E‘j Erstellt eine Zertifikatsanfrage (CSR) und sendet diese zur externen Stelle
4 EI Externe Zertifizierungsstelle

Qe)
5 Clh Signiert die Anfrage (CSR) und stellt das Zertifikat (CRT) aus
6 E‘j Signiertes Zertifikat (CRT) wird bei der internen Stelle hinterlegt
7 Elﬁ ™ Interne Zertifizierungsstelle mit validem Zertifikat

Q

Tab. 3: Ablauf - Ausstellung eines Zertifikats

Bei der ersten Einrichtung hat die interne Zertifizierungsstelle kein oder nur ein selbstsigniertes
Zertifikat. Damit andere der Stelle vertrauen, stellt sie zunachst eine Zertifikatsanfrage aus. Die-
se wird dann bei der externen Zertifizierungsstelle gepriift und signiert. Als Resultat erhalt man
das Zertifikat fir die interne Stelle, das durch die externe Stelle signiert wurde. Dadurch ergibt
sich ein Zertifizierungspfad von der externen zur internen Stelle. Da der externen Stelle blind
vertraut wird und diese die interne Stelle signiert hat, wird auch dieser Stelle vertraut. Wenn die
interne Stelle wiederum ein Zertifikat ausstellt, z. B. flir eine Webseite der Organisation, wird
diesem Zertifikat ebenfalls aufgrund des Zertifizierungspfads vertraut.

n | Zertifikat >

allgemein Detaills Zertifizierungspfad

Zertifizierungspfad
5] External ROOT CA

----- @ Example Corporation
~-{Z5] Identity CA

Zertifikat anzeigen

Zertifizierungsstatus:
Dieses Zertifikat ist gultig.

Abb. 12: Zertifizierungspfad
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Wie zu sehen ist, wird dem Zertifikat fiir Jane Doe aufgrund des durchgangigen Zertifizierungs-
pfades vertraut, da die Zwischenzertifizierungsstelle (Identity CA) durch die interne Zertifizie-
rungsstelle signiert wurde.

Inhalt eines CSR (dekodiert)
Certificate Request:
Data:
Version: 1 (0x0)
Subject: C = US, ST = Georgia, L = Alpharetta,
O = Example Corporation, CN = Jane Doe
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public-Key: (2048 bit)
Modulus:
00:af:71:5e:£6:08:f2:3c:67:ee:ba:cb:b7:03:c2:

Exponent: 65537 (0x10001)
Attributes:
a0:00
Signature Algorithm: sha256WithRSAEncryption
1b:22:14:81:55:38:2a:7e:4c:£6:82:84:72:35:e3:23:d6:25:

Neben dem Offentlichen Schliissel (Public Key) befinden sich im CSR noch die Informationen
Uber den Antragssteller.

Country (C): Landercode

State (ST): Bundesland/Bundesstaat

Locality (L): Stadt

Organization (O): Firma

m Common Name (CN): Name des Antragsstellers oder FQDN
Optional:

m Organizational Unit (OU): Abteilungsname innerhalb der Firma

m emailAddress: Kontaktadresse
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Inhalt eines signierten Zertifikats (dekodiert):
Certificate:

Data:
Version: 3 (0x2)
Serial Number:
7d:£d:25:09:b6:5b:57:63:0£:21:0d:€6:14:79:93:47:4c:0f:da:ee
Signature Algorithm: sha256WithRSAEncryption
Issuer: CN = Identity CA, ST = Bavaria, C = DE,
emailAddress = it@excorp.local, O = Identity CA,
OU = IT-Department, L = Fuerth
Validity
Not Before: Mar 23 16:49:31 2021 GMT
Not After : Mar 23 16:49:31 2023 GMT
Subject: C = US, ST = Georgia, L = Alpharetta,
O = Example Corporation, CN = Jane Doe
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public-Key: (2048 bit)
Modulus:
00:af:71:5e:£6:08:f2:3c:67:ee:ba:cb:b7:03:c2:

Exponent: 65537 (0x10001)
X509v3 extensions:

X509v3 Basic Constraints:
CA:FALSE

X509v3 Authority Key Identifier:
keyid:1D:D2:37:DD:9B:CF:DE:DC:14:71:87:D0:C9:4B:5D:3C:B7:C0:B4:D5

X509v3 Key Usage:
Digital Signature, Non Repudiation, Key Encipherment,
Data Encipherment

Signature Algorithm: sha256WithRSAEncryption
7d:ab:3b:b0:24:e6:3b:09:69:27:ad:9f:fa:le:0a:fb:84:4d:

Nach dem Signieren der Zertifikatsanfrage enthalt das Zertifikat dann ebenfalls Informationen
Uber die Zertifizierungsstelle sowie Giltigkeit und erlaubte Verwendungszwecke (X509v3 Key
Usage) des Zertifikats.

Um sich mit dem Zertifikat z. B. bei internen oder externen (Cloud) Diensten zu authentifizieren,
muss nur der Offentliche Schliissel (Public Key) bei dem entsprechenden Dienst hinterlegt wer-
den. Danach kann sich der Benutzer oder das Gerat ohne Passwort beim Dienst anmelden.
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5.3.2 Installation eines Zertifikats im Zertifikatspeicher

Die Installation eines Zertifikats mit privatem Schliissel kann auf mehrere Arten durchgefiihrt
werden. In diesem Abschnitt wird gezeigt, wie eine PFX-Datei mittels des Zertifikatimport-Assis-
tenten installiert wird.

1. Machen Sie einen Doppelklick auf die PFX-Datei. Es offnet sich der Assistent.

L8 Zertifikatimport-Assistent

Willkommen

Dieser Assistent hilft Thnen beim Kopieren von Zertifikaten, Zertifikatvertrauenslisten und
Fertifikatssperrlisten vom Datentrager in den Zertifikatspeicher.,

Ein won einer Zertifizierungsstele ausgestelltes Zertifikat dient der Identititsbestatigung.
Es enthélt Informationen fiir den Datenschutz oder fiir den Aufbau sicherer
Metzwerkverbindungen. Ein Zertifikatspeicher ist der Systembereich, in dem Zertifikate
gespeichert werden.

Speicherart
() Aktueller Benutzer

...........................................

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen.

EM Abbrechen

2. Wahlen Sie "Lokaler Computer", klicken Sie auf <Weiter>.
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€ ¢ Zertifikatimport-Assistent

Zu importierende Datei
Geben Sie die Datei an, die importiert werden soll,

Dateiname:

Durchsuchen...

Hinweis: Mehrere Zertifikate kénnen in einer Datei in folgenden Formaten gespeichert
werden:

Privater Informationsaustausch - PKCS £12 ((PFX,.P12)
Syntaxstandard kryptografischer Meldungen - "PKCS #7 -Zertifikate (\P7E)
Microsoft Serieller Zertifikatspeicher (L55T)

Abbrechen

3. Prifen Sie, ob Pfad und Dateiname korrekt sind. Falls nicht, kdnnen Sie mit <Durchsuchen...>
zur korrekten Datei navigieren. Klicken Sie auf <Weiter>.
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€ ¢ Zerifikatimport-Assistent

Schutz fir den privaten Schlissel

Der private Schilissel wurde mit einem Kennwort geschiitzt, um die Sicherheit zu
gewahrleisten.,

Geben Sie das Kennwaort fir den privaten Schitissel gin.

Kennwort:

[ ]Kennwort anzeigen

Importoptionen:

Hohe Sicherheit fir den privaten Schliissel aktivieren. Wenn Sie diese Option
aktivieren, werden Sie immer dann, wenn der private Schiliissel von einer
Anwendung verwendet wird, zur Kennworteingabe aufgefordert.

[ ]5chliissel als exportierbar markieren. Dadurch kiinnen Sie Thre Schiiissel zu
einem spateren Zeitpunkt sichern baw. dberfiihren,
Privaten Schitissel mit virtualisierungsbasierter Sicherheit schiitzen (nicht
exportierbar)

Alle erweiterten Eigenschaften mit einbeziehen

| Weiter || Abbrechen

4. Geben Sie das Kennwort der PFX-Datei ein und klicken Sie auf <Weiter>.
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€ ¢ Zertifikatimport-Assistent

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden,

Windows kann automatisch einen Zertifkatspeicher auswahlen, oder Sie kiinnen einen
Speicherort fir die Zertifikate angeben.

(") Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
(®)ialle Zertifikate in folgendem Speicher speichern;

Zertifikatspeicher:
| Eigene Zertifikate Durchsuchen...

Abbrechen

5. Wahlen Sie die zweite Option Alle Zertifikate in folgendem Speicher sichern und wahlen Sie
dann mithilfe von <Durchsuchen> den Zertifikatspeicher "Eigene Zertifikate" aus.

6. Klicken Sie auf <Weiter> und Uberprifen Sie die Einstellungen. Anschliefend mit <Fertigstel-
len> den Import abschlielRen.
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5.3.3 Zertifikate bei iba Softwareprodukten

Einige iba Softwareprodukte nutzen Zertifikate zur Absicherung der Kommunikation.

Sie greifen dazu in der Regel auf einen zentralen Zertifikatspeicher zu, in dem alle Zertifikate er-
fasst und verwaltet werden. Bei Bedarf kdnnen Zertifikate neu erzeugt werden.

Softwareprodukt

Fir Kommunikation mit ...

Typ/Algorithmus

Sicherheitsrichtlinien

ibaPDA

MQTT-Broker

OPC UA-Clients

ibaDatCoordinator

OPC UA-Clients

ibaHD-Server

OPC UA-Clients

ibaDaVIS via ibaHD-API

ibaDaVIS

ibaHD-Server via ibaHD-API

X.509/SHA-256
X.509/SHA-384
X.509/SHA-512

OPC UA-Server:

Basic 128RSA15 (veral-
tet)

Basic 256 (veraltet)
Basic256Sha256

Aes128-Sha256-
RsaOaep

Aes256-Sha256-RsaPss

Web-Clients Oberflache

SSL

Andere Dokumentation

Eine ausfuhrliche Beschreibung der Nutzung von Zertifikaten finden Sie jeweils
im Handbuch zum Softwareprodukt.

Ausgabe 2.0
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5.3.4 Speichern und Schiitzen von Zertifikaten

Die Zertifikate werden in der Datei settings.xml gespeichert, die im Ordner c: \Pro-
gramData\iba\Name der Applikation\Certificates liegt. Diese Datei wird auto-
matisch verschlisselt.

Fir die Verwendung von Zertifikaten mit privatem Schlissel gibt es eine Reihe von MalRnahmen,
um lhre Identitat oder die Identitat Ihrer Organisation zu schiitzen. Konkret sind dies MalBnah-
men, um den einfachen Export und die Weiterverwendung in Windows oder anderen Applikati-
onen zu erschweren.

m Zertifikate werden stets in verschlisselter Form gespeichert.

m Fir Zertifikate mit privatem Schlissel ist die Eingabe eines Kennworts erforderlich,...
= wenn ein neues Zertifikat erzeugt wird
= wenn ein Zertifikat mit privatem Schliissel exportiert wird
= wenn ein Zertifikat mit privatem Schliissel importiert wird

m Zertifikate mit privatem Schliissel kdnnen nur exportiert werden, wenn es fiir den Schlissel
auch ein Kennwort gibt. Gibt es kein Kennwort oder ist das Kennwort unbekannt, kann das
Zertifikat nicht mehr exportiert werden. Bewahren Sie daher die Kennworter an einem siche-
ren Ort auf.

m Das Kennwort eines privaten Schlissels kann nicht geandert werden.

m Fur die Nutzung eines Zertifikats ist keine Kennworteingabe erforderlich. Die Datei set -
tings.xml kann von einer Installation zu einer anderen kopiert werden, um die Zertifikate
dorthin zu Ubertragen. Auch dafir ist keine Kennworteingabe notig.

Falls der private Schlissel in die falschen Hande gerat, sind viele Formen des Missbrauchs denk-
bar. Daher achten Sie auf die sichere Verwahrung der Kennworter.
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5.4 Ports

Damit iba-Software richtig funktioniert, miissen gewisse Ports in der Firewall der Systeme frei-
geschaltet werden, auf denen der Dienst (Server) lduft. Die Ports in den folgenden Abschnitten
sind dabei unterteilt in Ports, die ein Dienst von sich aus immer 6ffnet und Ports, die nur bei Be-
darf verwendet werden. Des Weiteren handelt es sich bei den Angaben um Standardports, die
zum Teil gedndert werden kdonnen ("modifizierbar").

5.4.1 ibaPDA Service

Ports, die ibaPDA-Server (Dienst) 6ffnet

Schnittstelle Port-Bereich | Proto- | Multicast-Adressen Bemerkung
koll

ibaPDA Client” 9170 |9170 |TCP Modifizierbar

ibaPDA Discovery 12800 | 12800 | UDP IPv4: 226.254.92.220 Fest

Tab. 4: Ports, die ibaPDA 6ffnet

Ports, die ibaPDA-Server (Dienst) nach Bedarf nutzt
Die verwendeten Ports sind abhangig von der Lizenz des Produkts. Ist eine Schnittstelle nicht
lizenziert, so wird der entsprechende Port auch nicht verwendet.

Schnittstelle Port-Bereich | Proto- | Multicast-Adressen Bemerkung
koll
AB-Xplorer (1761-NET- | 44818 | 44818 | TCP
ENI)
AB-Xplorer (Direct) 2222 | 2222 |TCP/
UDP
AN-X-DCSNet 47920 | 47920 | UDP
B&R Xplorer (PLC 1115911159 |TCP
Connection)
B&R Xplorer (PVI Ma- 20000 | 20000 | TCP
nager)
Codesys V2 1200 |1200 |TCP
Codesys V3 11740 | 11740 | TCP
Codesys V3 Scan 1742 |1742 |UDP
CP1616 (PROFINET) 34962 | 34964 | TCP/
uUDP
DTBox Request UDP 10000 | 10399 | UDP
E-Mail SMTP 25 25 TCP
E-Mail SMTP with 587 587 TCP
STARTTLS
Ethernet Global Data 18246 | 18246 | UDP
(EGD)
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Schnittstelle Port-Bereich | Proto- | Multicast-Adressen Bemerkung
koll
EtherNet/IP 44818 | 44818 | TCP/
UDP
Flex Device configura- | 62101 | 62101 | TCP
tion
Flex Device discovery 62010 | 62010 | UDP
Flex UDP Communicati- |62012 | 62012 | UDP
on Port
ibaPQU-S Computed 62303 | 62303 | UDP
Values
Generic TCP 5010 |5017 |TCP
Generic UDP 5010 |5017 |UDP
HiPAC request 2000 |2000 |TCP
HiPAC request (disco- 26008 | 26008 | UDP
very)
HPCi Request 13245 | 13245 | UDP
ibaNet-E 7072 | 7072 |TCP/
uDP
ibaNet-E (NBNS) 137 137 uDP
ibaCapture 9121 |9121 |TCP/
uUDP
ibaCapture-HMI 9172 |9172 |TCP
ibalLogic TCP 40002 | 40002 | TCP
ibaPDA Multistation 9175 |9175 |TCP
ibaPDA Multistation 9176 |9176 |UDP IPv4: 226.227.228.100
Multicast (default)
ibaPDA SNMP 1611 |1611 |UDP
IEC 61850 Client 102 102 TCP
IEC 61850 Server 102 102 TCP
Kafka 9092 |[9092 |TCP
Kafka (Azure EventHub) | 9093 |9093 |TCP
AMQP & Kafka (Azure |5671 |5672 |TCP
EventHub)
LANDSCAN 1050 |1050 |TCP
LMI-Gocator 3220 |3220 |UDP
Logix-Xplorer (Direct) 44818 | 44818 | TCP
MELSEC-Xplorer 4888 |4888 |TCP/
UDP
Micro-Epsilon 8000 |8000 |UDP
Micro-Epsilon 61000 | 61000 | UDP
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Schnittstelle Port-Bereich | Proto- | Multicast-Adressen Bemerkung
koll

Micro-Epsilon for Dis- 3956 |3956 |UDP

covery

MindSphere 443 443 TCP

MMC Request 6115 |6115 |TCP

Modbus TCP Client 502 502 TCP

Modbus TCP Server 502 502 TCP

OPC DA 135 135 TCP

OPC DA 137 137 uUDP

OPCDA 138 138 uDP

OPCDA 139 139 TCP

OPC DA 445 445 TCP

OPC UA Client 4840 [4840 |TCP

OPC UA Server 48080 | 48080 | TCP

PTPv2 (ptp-event) 319 319 ubDP IPv4: [IANA] 224.0.1.129 -
224.0.1.132
IPv6 1: [IANA]
FFO2::6B
FFOx::181
FFOx::182
FFOx::183
FFOx::184

PTPv2 (ptp-general) 320 320 ubP IPv4: [IANA] 224.0.1.129 -
224.0.1.132
IPv6 1: [IANA]
FF02::6B
FFOx::181
FFOx::182
FFOx::183
FFOx::184

Raytek MPx linescanner | 2727 |2727 |TCP

S7 TCP/UDP 4170 |4170 |TCP/

uUDP

S7-Xplorer 102 102 TCP

S7-Xplorer Proxy 9190 [9190 |TCP

SAP Hana 39013 | 39013 | TCP

Sigmatek-Xplorer 1954 |1954 |TCP

SIMOTION-Xplorer 102 102 TCP

SINAMICS-Xplorer 102 102 TCP

Sisteam TCP 8738 |8738 |TCP
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Schnittstelle Port-Bereich | Proto- | Multicast-Adressen Bemerkung
koll
TCP Generic (Output) 5010 |5010 |TCP
TCP/IP Text 1500 |1500 |TCP
TDC TCP/UDP 4171 |4171 |TCP/
uDP
TwinCAT ADS 48898 | 48898 | TCP
TwinCAT-PLC Broadcast | 48899 | 48899 | UDP
Search
TwinCAT-Xplorer 48898 | 48898 | TCP
VIP TCP/UDP 5001 (5001 |TCP/
uUDP
Watchdog 40001 | 40001 | TCP/
UDP
X-Pact Request 17477 | 17477 | UDP

Tab. 5:

Ports, die ibaPDA Service fir die verschiedenen Schnittstellen benutzt

Y Diese fest zugewiesenen Multicast-Adressen sind tUber alle Bereiche glltig. Dies wird durch ein
"x" im Bereichsfeld der Adresse angezeigt, das einen beliebigen gliltigen Bereichswert bedeutet.

5.4.2 ibaPDA Client
Ports, die ibaPDA-Client nutzt
Schnittstelle Port-Bereich | Proto- | Multicast-Adressen Bemerkung
koll
ibaPDA Discovery 12900 | 12910 | UDP IPv4: 226.254.92.220
ibaPDA Service 9170 |9170 |TCP
ibaQPanel (Webbrow- |80 80 TCP
ser)
ibaQPanel (Webbrow- |443 443 TCP
ser)
Tab. 6: Ports, die ibaPDA Client bei Verbindung zu den verschiedenen Servern nutzt
5.4.3 ibaPDA-S7-Xplorer Proxy
Ports, die ibaPDA-S7-Xplorer Proxy nutzt
Schnittstelle Port-Bereich | Proto- | Multicast-Adressen Bemerkung
koll
ibaPDA Service 9190 |9190 |TCP
Tab. 7: Ports, die ibaPDA-S7-Xplorer Proxy nutzt
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5.4.4 ibaPDA Server Status

Ports, die ibaPDA-Server-Status nutzt

Schnittstelle Port-Bereich | Proto- | Multicast-Adressen Bemerkung
koll
ibaPDA Service 9190 |9190 |TCP

Tab. 8: Ports, die ibaPDA-Server-Status nutzt

5.4.5 ibaHD-Server Service

Ports, die ibaHD-Server (Dienst) 6ffnet

Schnittstelle Port-Bereich | Proto- | Multicast-Adressen Bemerkung
koll

ibaHD-Server 9180 |9180 |TCP

ibaHD-Server Discovery | 12880 |12880 | UDP IPv4: 226.254.92.221

SNMP 1614 |1614 |UDP

ibaHD-API 9003 |9003 |TCP

Tab.9: Ports, die der ibaHD-Server-Dienst 6ffnet

5.4.6 ibaHD-Server Client

Ports, die ibaHD-Server-Client nutzt

Schnittstelle Port-Bereich | Proto- | Multicast-Adressen Bemerkung
koll
ibaHD-Server 9180 |9180 |TCP

Tab. 10: Ports, die ibaHD-Server-Client nutzt

5.4.7 ibaHD-Server Status

Ports, die ibaHD-Server-Status nutzt

Schnittstelle Port-Bereich | Proto- | Multicast-Adressen Bemerkung
koll
ibaHD-Server 9180 [9180 |TCP

Tab. 11: Ports, die ibaHD-Server-Status nutzt
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5.4.8 ibaCapture Service

Ports, die ibaCapture-Server (Dienst) 6ffnet

Schnittstelle Port-Bereich | Proto- | Multicast-Adressen Bemerkung
koll
ibaCapture Discovery 2378 | 2378 |UDP IPv4: 238.23.7.78 Fest
ibaCapture WCF ser- 14809 | 14809 | TCP Fest
vices
ibaPDA communication {9120 |9120 |TCP Modifizierbar
ibaPDA communication |[6000 | 6000 |TCP Modifizier-
debugging bar;
optional
PTPv2 (ptp-event) 319 319 uDP IPv4: [IANA] Fest; optional
224.0.1.129-224.0.1.132
IPv6 U: [IANA]
FF02::6B
FFOx::181
FFOx::182
FFOx::183
FFOx::184
PTPv2 (ptp-general) 320 320 UDP IPv4: [IANA] Fest; optional
224.0.1.129-224.0.1.132
IPv6 Y: [IANA]
FF02::6B
FFOx::181
FFOx::182
FFOx::183
FFOx::184
SNMP 1616 |1616 |UDP Modifizier-
bar; optional
RTSP Server 8554 |8554 |TCP Modifizier-
bar; optional
Camera replay stream | 24950 | 24950 | TCP Modifizier-
port bar; je Kame-
ra
Camera live stream port | 25950 | 25950 | TCP Modifizier-
bar; je Kame-
ra; optional

Tab. 12: Ports, die der ibaCapture Dienst 6ffnet

Y Diese fest zugewiesenen Multicast-Adressen sind Gber alle Bereiche glltig. Dies wird durch ein
"x" im Bereichsfeld der Adresse angezeigt, das einen beliebigen giiltigen Bereichswert bedeutet.
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Hinweis: Standardmafig verwenden Kamera-Livestreams dynamische Ports. Feste Livestre-
am-Ports erlauben Ihnen die Einrichtung von Firewall-Regeln.

AuBerdem werden fiir Verbindungen zum Zugriff auf Kameras weitere Ports verwendet, die hier
aber nicht dokumentiert sind.

5.4.9 ibaCapture GigE Vision Encoder
Ports, die ibaCapture GigE Vision Encoder 6ffnet
Schnittstelle Port-Bereich | Proto- | Multicast-Adressen Bemerkung
koll
ibaCapture GigE Vision |9868 |9868 |TCP Modifizier-
Encoder WCF services bar; nur local-
host
ibaCapture GigE Vision | 14810 | 14810 | TCP Fest; nur
Encoder WCF services localhost
Tab. 13: Ports, die ibaCapture GigE Vision Encoder 6ffnet
5.4.10 ibaCapture-ScreenCam
Ports, die ibaCapture-ScreenCam offnet
Schnittstelle Port-Bereich | Proto- | Multicast-Adressen Bemerkung
koll
ibaCapture-ScreenCam |7072 |7072 |UDP IPv4: 226.254.92.221 Fest
discovery
ibaCapture-ScreenCam [9191 |9191 |TCP Modifizierbar
W(CEF services
ibaCapture-ScreenCam |9700 |9700 |TCP Modifizierbar
camera instance je Instanz
ibaPDA communication |9892 |9892 |TCP Modifizierbar
Tab. 14: Ports, die ibaCapture-ScreenCam o6ffnet
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5.4.11 ibaVision

Ports, die ibaVision 6ffnet

Schnittstelle Port-Bereich | Proto- | Multicast-Adressen Bemerkung

koll

ibaVision discovery 3702 |3702 |UDP IPv4: 239.255.255.250 Fest

ibaVision WCF services |7110 |7110 |TCP Modifizier-
bar;

Video output module 7110 |7110 |TCP Modifizier-
bar; je Modul

ibaPDA input module 7111 |7111 |TCP Modifizier-
bar: je Modul

ibaPDA output module |7111 |7111 |TCP Modifizier-
bar: je Modul

Tab. 15: Ports, die ibaVision 6ffnet

Hinweis: Die Default-Portnummer ist stets die gleiche, aber ibaVision weist bei der Konfigurati-
on unterschiedliche Portnummern zu.

5.4.12

ibaDatCoordinator

Ports, die ibaDatCoordinator 6ffnet

Schnittstelle Port-Bereich |Proto- | Multicast-Adressen Bemerkung
koll

ibaDatCoordinator 8800 |8800 |TCP

ibaDatCoordinator ser- | 12861 | 12861 | UDP IPv4: 226.254.92.220

vice discovery

Tab. 16: Ports, die ibaDatCoordinator 6ffnet

Ports, die ibaDatCoordinator nutzt

Schnittstelle Port-Bereich | Proto- | Multicast-Adressen Bemerkung
koll

ibaHD-Server 9180 |9180 |TCP

SNMP 1612 |1612 |UDP

TCP/IP Watchdog 40002 | 40002 | TCP

OPC UA Server 48081 | 48081 | TCP

Tab. 17: Ports, die ibaDatCoordinator nutzt
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5.4.13 ibalicenseService-V2
Ports, die ibaLicenseService-V2 6ffnet
Schnittstelle Port-Bereich | Proto- | Multicast-Adressen Bemerkung
koll
Configuration PortBe 8766 |8766 |TCP
Data 9033 |9033 |TCP
Transport port for Sup- | 8767 |8767 |TCP
port file
Tab. 18: Ports, die ibalLicenseService-V2 6ffnet
5.4.14 ibaAnalyzer
Ports, die ibaAnalyzer nutzt
Schnittstelle Port-Bereich | Proto- | Multicast-Adressen Bemerkung
koll
ibaHD-Server 9180 |9180 |TCP
Microsoft SQL-Sever 1433 |1433 |TCP
Oracle 1521 |1521 |TCP
MySql/MariaDB 3306 |3306 |TCP
PostgreSQL 5432 |5432 |TCP
IBM DB2 50000 | 50000 | TCP
Tab. 19: Ports, die ibaAnalyzer nutzt
5.4.15 ibaDaVIS
Ports, die ibaDaVIS nutzt
Interface Port range | Protocol | Multicast addresses Bemerkung
Microsoft SQL-Sever 1433 |1433 |TCP
MySQL/MariaDB 3306 |3306 |TCP
Oracle 1521 |1521 |TCP
PostgreSQL 5432 |5432 |TCP
Webinterface HTTP 80 80 TCP
Webinterface HTTPS 443 443 TCP
ibaHD-API 9003 |9003 |TCP
Tab. 20: Ports, die ibaDaVIS nutzt
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5.4.16 ibaManagementStudio

Server

Schnittstelle Port-Bereich | Proto- | Multicast-Adressen Bemerkung
koll

Web interface 10522 | 10522 | TCP Modifizierbar

Agents (WAN Mode) 10519 | 10519 | TCP Modifizierbar

Tab. 21: Ports, die ibaManagementStudio Server 6ffnet

Agent

Schnittstelle Port-Bereich | Proto- | Multicast-Adressen Bemerkung
koll

Software interaction 10521 | 10521 | TCP Modifizierbar

Agent discovery 10517 | 10517 | UDP IPv4: 238.23.7.100 Fest

Agent (LAN Mode) 10518 | 10518 | TCP Modifizierbar

Agent (WAN Mode) 10519 | 10519 | TCP Modifizierbar

Tab. 22: Ports, die ibaManagementStudio Agent 6ffnet

5.4.17 ibaCMC

Schnittstelle Port-Bereich | Proto- | Multicast-Adressen Bemerkung
koll

MQTT Broker 1883 |1883 |TCP Modifizierbar

8883 |8883 (TLS)

FTP Server (FTPS) 41521 | 41521 | FTP Modifizierbar

Traces 41514 | 41514 | UDP Modifizierbar

Webinterface 80 80 TCP Modifizierbar

Webinterface 443 443 TCP Modifizierbar

Tab. 23: Ports, die ibaCMC 6ffnet

Konfiguration und Anpassung der Ports liber appsettings.json.

62

Ausgabe 2.0




IT-Security Hinweise zum sicheren Betrieb von iba-Software

5.4.18 ibalogic Server

Ports, die ibaLogic Server 6ffnet

Schnittstelle Port-Bereich | Proto- | Multicast-Adressen Bemerkung
koll

ibalogic Server 6510 |6510 |TCP

ILUS Update 22012 | 22012 | TCP

Microsoft SQL-Server 1433 | 1433 |TCP

OPC Control Service 22050 | 22052 | UDP
Communication

OPC UA Endpoint 21060 | 21061 | TCP
PMAC Communication |21000 | 21002 | TCP
PMAC Communication |21004 |21005 | TCP

PMAC Control Service 22046 | 22049 | UDP
Communication

PMAC Network Disco- 22044 | 22045 | UDP
very

Tab. 24: Ports, die ibalogic Server offnet

5.4.19 ibalogic Client

Ports, die ibaLogic Client nutzt

Schnittstelle Port-Bereich | Proto- | Multicast-Adressen Bemerkung
koll

ibalLogic PDA Express 21003 | 21003 | TCP
Communication

ibalLogic Server Com- 6510 |6510 |TCP
munication

Tab. 25: Ports, die ibalogic Client nutzt

5.4.20 ibalogic PMAC

Ports, die ibaLogic PMAC nutzt

Schnittstelle Port-Bereich | Proto- | Multicast-Adressen Bemerkung
koll

ibalLogic OPC Server 21004 | 21005 | TCP
Communication

ibalLogic PDA Express 21003 | 21003 | TCP
Communication
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Schnittstelle Port-Bereich | Proto- | Multicast-Adressen Bemerkung
koll

ibalogic Server Com- 21000 | 21002 | TCP

munication

PMAC Network Disco- 22044 | 22044 | UDP

very

PMAC Port in ibaLogic |23042 | 23042 |?

V4

Timing-Diagnostics Tool | 22013 | 22013 | TCP

Tab. 26: Ports, die ibaLogic PMAC nutzt

5.4.21 ibalogic OPC Server

Ports, die ibalLogic OPC-Server nutzt

Schnittstelle Port-Bereich | Proto- | Multicast-Adressen Bemerkung
koll

OPC UA Endpoint 21060 | 21061 | TCP

PMAC Communication |21004 | 21005 | TCP

Tab. 27: Ports, die der ibaLogic OPC Server nutzt

5.4.22 Fremdsoftware

WIBU CodeMeter Runtime
Die Software CodeMeter Runtime ist eine Fremdsoftware, die dazu verwendet wird, iba-Soft-
wareprodukte zu lizenzieren. Daher wird sie Uberall dort installiert, wo iba-Software tber das
WIBU-System lizenziert wird.

Ports, die CodeMeter Runtime nutzt

Schnittstelle

Port-Bereich

Proto- Multicast-Adressen
koll

Bemerkung

Standard CodeMeter 22350 | 22350 | TCP modifizierbar
Kommunikation

HTTP (WebAdmin) 22352 | 22352 | TCP modifizierbar
HTTPS (WebAdmin) 22353 | 22353 | TCP modifizierbar

Tab. 28: Ports, die WIBU CodeMeter Runtime nutzt

Hinweis
° Fiir weitere Informationen bzgl. Ports und Zugriffsberechtigungen wenden Sie
l sich bitte direkt an die WIBU-SYSTEMS AG (http://www.wibu.com).
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Alle iba-Gerate, die mittels Lichtwellenleiter angeschlossen und mit dem 32Mbit Flex-Protokoll
betrieben werden, miissen mit den nachstehenden Ports lber den ibaFOB-D Netzwerkadapter
kommunizieren kénnen:

Interface Port Range Protocol Multicast addresses
Gerateindentifikation 62000 62000 TCP
Flex Device configuration 62101 62101 TCP
Flex Device discovery 62010 62010 uDP

Tab. 29: Ports, die von ibaFOB-D-Netzwerkadapter verwendet werden

Einige Gerate verfligen darliber hinaus noch tber eine Netzwerkschnittstelle, fir die weitere
Ports in lokalen Netzen an der Firewall freigeschaltet werden mussen, um den korrekten Betrieb
sicherzustellen.

6.1 ibaClock

Interface Port Range Protocol Multicast addresses

Daytime 13 13 TCP/UDP

Time 37 37 TCP/UDP

Webinterface 80 80 TCP

NTP 123 123 TCP/UDP IPv4: [IANA]
224.0.1.1
IPv6 Y: [IANA]
FFOx::101

PTP 319 320 TCP/UDP IPv4: [IANA]
224.0.1.129 -
224.0.1.132
IPv6 Y: [IANA]
FFO2::6B
FFOx::181
FFOx::182
FFOx::183
FFOx::184

Flex UDP Communication Port | 62012 62012 UDP

Tab. 30: Ports, die von ibaClock verwendet werden

Y Diese fest zugewiesenen Multicast-Adressen sind Uber alle Bereiche glltig. Dies wird durch ein
“x" im Bereichsfeld der Adresse angezeigt, das einen beliebigen giiltigen Bereichswert bedeutet.
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6.2 ibaBM-DP

Interface Port Range Protocol Multicast addresses
Simulationsmodus/Diagnose 999 999 TCP
Webinterface 80 80 TCP
Tab. 31: Ports, die von ibaBM-DP verwendet werden
6.3 ibaW-750
Interface Port Range Protocol Multicast addresses
Konfiguration / Discovery 7072 7072 TCP/UDP
ACQ/PLC 7082 7082 UDP
NBNS (Name Resolution Ser- 137 137 uDP
vice)
Tab. 32: Ports, die von ibaW-750 verwendet werden
6.4 ibaPADU-S-IT, ibaCMU-S, ibaPQU-S
6.4.1 ibaPADU-S-IT
Interface Port Range Protocol Multicast addresses
FTP 21 21 TCP
Telnet 23 23 TCP
Webinterface 80 80 TCP
Tab. 33: Ports, die von ibaPADU-S-IT verwendet werden
6.4.2 ibaCMU-S
Interface Port Range Protocol Multicast addresses
FTP 21 21 TCP
Telnet 23 23 TCP
Webinterface 80 80 TCP

Tab. 34: Ports, die von ibaCMU-S verwendet werden
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6.4.3 ibaPQU-S
Interface Port Range Protocol Multicast addresses
Berechnete Werte 62303 62303 ubDP
Tab. 35: Ports, die von ibaPQU-S verwendet werden
6.5 ibaPADU-C
Interface Port Range Protocol Multicast addres-
ses
NTP 123 123 TCP/UDP IPv4: [IANA]
224.0.1.1
IPv6 Y: [IANA]
FFOx::101
FTP 21 21 TCP
DHCP 67 68 uDP

Tab. 36: Ports, die von ibaPADU-C verwendet werden

Y Diese fest zugewiesenen Multicast-Adressen sind tber alle Bereiche glltig. Dies wird durch ein
"x" im Bereichsfeld der Adresse angezeigt, das einen beliebigen gliltigen Bereichswert bedeutet.
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6.6 iba-PC, ibaDAQ-Familie und ibaM-DAQ

Bei der Absicherung von iba-Rechnern (ibaRackline, ibaDeskline) sowie ibaDAQ- und
ibaM-DAQ-Geréaten sind die Anforderungen und technischen Losungen in Ihrer Umgebung als
Malstab heranzuziehen.

Als MindestmaR muss sichergestellt sein, dass Ihr System mit einem effizienten Schutz vor
Schadsoftware und notwendigen Updates zum Schutz von bekannten Schwachstellen versorgt
wird.

Ein abruptes Ausschalten von Windows-Systemen kann eine Beschadigung des Dateisystems
nach sich ziehen. Daher wird empfohlen, die Systeme lber eine USV (unterbrechungsfreie
Stromversorgung) abzusichern. Dadurch kann sichergestellt werden, dass lhr System vor kurz-
zeitigen Spannungsschwankungen geschitzt ist, und bei langerem Versorgungsspannungsausfall
richtig herunterfahren wird.

o)
I.u.l
o AT

Abb. 13: Beispiel fur ibaRackline mit USV

Netzwerk

1

AC

Der ibaRackline-Rechner wird mithilfe einer Zusatzsoftware des USV-Herstellers per Netzwerk
heruntergefahren.

In Out L

Abb. 14: Beispiel fur ibaDAQ mit USV

In dem Beispiel gibt die 24 V DC-USV ein Digitalsignal aus, das von dem ibaDAQ-Gerat ausge-
wertet und fir das geordnete Herunterfahren genutzt wird.

68 Ausgabe 2.0 @



IT-Security Support und Kontakt

7 Support und Kontakt

Support

Tel.: +49 911 97282-14

E-Mail: support@iba-ag.com

Hinweis
° Wenn Sie Support bendtigen, dann geben Sie bitte bei Softwareprodukten die
1 Nummer des Lizenzcontainers an. Bei Hardwareprodukten halten Sie bitte ggf.
die Seriennummer des Gerats bereit.
Kontakt

Hausanschrift

iba AG
Kénigswarterstralle 44
90762 Firth
Deutschland

Tel.: +49 911 97282-0
E-Mail: iba@iba-ag.com

Postanschrift

iba AG
Postfach 1828
90708 Furth

Warenanlieferung, Retouren

iba AG
Gebhardtstrale 10
90762 Firth

Regional und weltweit

Weitere Kontaktadressen unserer regionalen Niederlassungen oder Vertretungen
finden Sie auf unserer Webseite:

www.iba-ag.com
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