IbaPDA-OPC-UA-Server+
OPC UA-Server fur Messdaten

Handbuch
Ausgabe 1.2

Messsysteme fur Industrie und Energie

www.Iba-ag.com



Hersteller

iba AG
Kénigswarterstr. 44
90762 Furth

Deutschland

Kontakte

Zentrale +49 911 97282-0
Telefax +49 911 97282-33
Support +49 911 97282-14
Technik +49 911 97282-13
E-Mail iba@iba-ag.com
Web www.iba-ag.com

Weitergabe sowie Vervielfdltigung dieser Unterlage, Verwertung und Mitteilung ihres Inhalts
sind nicht gestattet, soweit nicht ausdriicklich zugestanden. Zuwiderhandlungen verpflichten zu
Schadenersatz.

© iba AG 2022, alle Rechte vorbehalten.

Der Inhalt dieser Druckschrift wurde auf Ubereinstimmung mit der beschriebenen Hard- und
Software Uberprift. Dennoch kénnen Abweichungen nicht ausgeschlossen werden, so dass fur
die vollstindige Ubereinstimmung keine Garantie ibernommen werden kann. Die Angaben in
dieser Druckschrift werden jedoch regelmaRig aktualisiert. Notwendige Korrekturen sind in den
nachfolgenden Auflagen enthalten oder kdnnen Uber das Internet heruntergeladen werden.

Die aktuelle Version liegt auf unserer Website www.iba-ag.com zum Download bereit.

Version Datum Revision - Kapitel / Seite Autor Version SW

1.2 01-2022  Hinweis Aktualisierungszyklus; writable Tags; RM 7.2.0
zentr. Zertifikatspeicher

Windows® ist eine Marke und eingetragenes Warenzeichen der Microsoft Corporation. Andere
in diesem Handbuch erwahnte Produkt- und Firmennamen kdnnen Marken oder Handelsnamen
der jeweiligen Eigentliimer sein.




ibaPDA-OPC-UA-Server+ Inhalt

Inhalt

1 Zu diesem Handbuch..........cccoovriiiiiiiiiiiiiiiii 4
1.1 Zielgruppe UNd VOrkENNTNISSE ..uuviiiiciiiieeeiiiiee et ee e et e e e e e e e e e ssa e e e snnaaeee s 4

1.2 SCNIEIDWEISEN ... e 4

1.3 Verwendete SYMDOIE..........vii i 5

2 YV =T 0 Vo] = TV 20 4 ¥ LT o 6
3 OPC UA-Server und OPC UA-SEIVEI+.....ueeeiiiiiiiisiureeeeiiiiiinssnieeeeisisisssssseesssssessssssessssssns 7
3.1 Allgemeine INformatioNeN........ooo e e 7

3.2 SYSTEMEOPOIOZIEN ... e e e e e e e e e e e e e 8

4 Konfiguration und Projektierung ibaPDA .........cccccoiiiiiiiiiiiiiiiiniici s aaaees 9
4.1 OPC UA Server — KONfigUratioN.........uviiieciiiiee e 11

4.2 ZEr KA. .. et ettt ettt s e e sbee e 15

421 [T ] L= U PP UEEPRRN 15

4.2.2 Zentraler ZertifikatSPeICHET ...c.vvvieicee e 16

4.2.3 Zertifikate VErWalteN......cooieiee e 18
42.3.1 Ein neues Zertifikat @rZEUEN ........ccoccuviiei ettt e e e e e 19
4232 Zertifikat RiNZUFUZEN.....c.vveie e e 20
4.2.3.3 Zertifikate eXPOrtiErEN ... .uvii i e 20

424 Zertifikate VEIrWENAEN. ....cooiiiiieeee e s 21

4.2.5 Speichern und Schiitzen von Zertifikaten ..........ccoveeeeeiiieie e, 22

4.3 OPC UA SEIVEN — TaBS iiiettuuuiieieeeiiiiie e e e ettt e e e e e taties e s e e e e tata s s e e e eeaab s e eeseesasanneaaanen 23

43.1 ) =T Te F= Y0 B -V <L PSR UR 26

4.3.2 Erfasste Signale (MOAUIES) .....coiiicuiiiii e e e e 28

433 LY 1= ] o] [ =Y =S UR 29

434 Benutzerdefinierte Informationsmodelle .........ccooiriieiiiiiiiniceeeen 31

5 (DT T {3 o XY -SSP 34
5.1 2= o2 ORIt 34

5.2 REGISTEI DIABNOSE .ottt e e e e e s st e e e e e e e e s s s aabenae 35

5.3 Verbindungsdiagnose mittels PING ........ccoooiiiiiiiiiiiieiieece e 36

6 SUPPOrt UNd KoNtakt ........cccoiiiiiiimiciiiiiiriiiiecccerreeerreesseee s e e e e snnnsssssssseeesnnssssnsssssanenns 37
1.2 3
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1 Zu diesem Handbuch

Diese Dokumentation beschreibt die Funktion und die Anwendung der Software

ibaPDA-OPC-UA-Server+.

1.1 Zielgruppe und Vorkenntnisse

Diese Dokumentation wendet sich an ausgebildete Fachkrafte, die mit dem Umgang mit elekt-
rischen und elektronischen Baugruppen sowie der Kommunikations- und Messtechnik vertraut
sind. Als Fachkraft gilt, wer auf Grund seiner fachlichen Ausbildung, Kenntnisse und Erfahrungen
sowie Kenntnis der einschldgigen Bestimmungen die ihm Ubertragenen Arbeiten beurteilen und
mogliche Gefahren erkennen kann.

Im Besonderen wendet sich diese Dokumentation an Personen, die mit Projektierung, Test, In-
betriebnahme oder Instandhaltung der verwendeten Speicherprogrammierbaren Steuerungen
und Kommunikationssysteme befasst sind. Fiir den Umgang mit ibaPDA-OPC-UA-Server+ sind
folgende Vorkenntnisse erforderlich bzw. hilfreich:

m Betriebssystem Windows
m Grundkenntnisse ibaPDA

m Kenntnis der Konfiguration eines OPC UA-Servers

1.2 Schreibweisen

In dieser Dokumentation werden folgende Schreibweisen verwendet:

Aktion Schreibweise

Menubefehle Menl Funktionsplan

Aufruf von Menibefehlen Schritt 1 — Schritt 2 — Schritt 3 — Schritt x
Beispiel:
Wahlen Sie Menl Funktionsplan — Hinzufiigen — Neu-
er Funktionsblock

Tastaturtasten <Tastenname>

Beispiel: <Alt>; <F1>

Tastaturtasten gleichzeitig driicken <Tastenname> + <Tastenname>

Beispiel: <Alt> + <Strg>
Grafische Tasten (Buttons) <Tastenname>

Beispiel: <OK>; <Abbrechen>

Dateinamen, Pfade "Dateiname", "Pfad"

Beispiel: "Test.doc"
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1.3 Verwendete Symbole

Wenn in dieser Dokumentation Sicherheitshinweise oder andere Hinweise verwendet werden,
dann bedeuten diese:

Gefahr!
Wenn Sie diesen Sicherheitshinweis nicht beachten, dann droht die unmittel-
bare Gefahr des Todes oder der schweren Korperverletzung!
m Beachten Sie die angegebenen MalRnahmen.

Warnung!
Wenn Sie diesen Sicherheitshinweis nicht beachten, dann droht die mégliche
Gefahr des Todes oder schwerer Kérperverletzung!
m Beachten Sie die angegebenen Mallnahmen.

Vorsicht!

Wenn Sie diesen Sicherheitshinweis nicht beachten, dann droht die mogliche
Gefahr der Kérperverletzung oder des Sachschadens!

m Beachten Sie die angegebenen Mallnahmen.

Hinweis

Hinweis, wenn es etwas Besonderes zu beachten gibt, wie z. B. Ausnahmen von
der Regel usw.

Tipp oder Beispiel als hilfreicher Hinweis oder Griff in die Trickkiste, um sich die
Arbeit ein wenig zu erleichtern.

Andere Dokumentation

Verweis auf erganzende Dokumentation oder weiterflihrende Literatur.
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2 Systemvoraussetzungen

Folgende Systemvoraussetzungen gelten fiir die Verwendung der OPC UA Server+:

m ibaPDA v7.0.0 oder hoher
m Lizenz flr ibaPDA-OPC-UA-Server+

m Netzwerkverbindung zu einem oder mehreren OPC UA-Client

Andere Dokumentation

Sonstige Voraussetzungen, wie die eingesetzte PC-Hardware und die unterstiitz-
ten Betriebssysteme, entnehmen Sie der ibaPDA-Dokumentation.

Hinweis
° Es wird empfohlen, die OPC UA-Kommunikation zur Datenerfassung auf einem
l separaten Netzwerk abzuwickeln, um eine Beeinflussung der OPC UA-Telegram-

me durch den Ethernet-Datenverkehr zwischen ibaPDA und anderen Knoten im
Netzwerk (Dateiserver, Messdateianforderungen usw.) zu vermeiden.

Lizenzinformationen

Bestell-Nr. Produktbezeichnung Beschreibung
30.670051 ibaPDA-OPC-UA-Server+ Erweiterungslizenz fur ein ibaPDA-System um
die Funktion:

OPC UA Server+

Tab. 1: Verflugbare OPC UA-Server+Lizenzen
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3 OPC UA-Server und OPC UA-Server+

3.1 Allgemeine Informationen

ibaPDA bietet bei OPC UA standardmaRig die Funktion als OPC UA-Server, um Daten und Infor-
mationen Uber den eigenen Status offentlich zur Verfligung zu stellen. Es handelt sich um Infor-
mationen wie z. B.

m Version

m Aktivierte Lizenzen

m Status der Datenerfassung und -aufzeichnung
m Verbunden OPC UA-Clients

Die OPC UA-Server-Funktion ist damit eine Alternative zur SNMP-Schnittstelle oder dem Watch-
dog-Telegramm, um anderen Systemen Informationen lber den Status von ibaPDA mitzuteilen.

Mit der Erweiterung ibaPDA-OPC-UA-Server+ haben Sie die Moglichkeit, auch samtliche erfass-
ten oder berechneten Signale sowie Textkandle Gber OPC UA zu veroffentlichen.

Somit kdnnen andere Systeme mit OPC UA-Client-Funktion auf die von ibaPDA erfassten Daten
zugreifen.

Die Auswahl der Signale, die via OPC UA publiziert werden, erfolgt komfortabel anhand des Sig-
nalbaums im 1I/O-Manager von ibaPDA.

Die Aktualisierung der Signalwerte erfolgt zyklisch.

Hinweis
P Die Tags im OPC UA-Server werden wie die Ausgange von ibaPDA aktualisiert.
1 Der schnellste Aktualisierungszyklus ergibt sich also aus dem kleinsten gemeinsa-

men Vielfachen aller Modulzeitbasen, bzw. betrdgt mindestens 50 ms.

Die standardmaRig von ibaPDA als OPC UA-Server bereitgestellten Tags konnen von OPC UA-Cli-
ents nur gelesen aber nicht geschrieben werden.

Sie kdnnen aber bei Bedarf sog. Writable Tags (analog und digital) im Datenmodell des OPC
UA-Servers hinzufiigen. Mithilfe eines OPC UA-Server-Moduls, das Sie unter dem Schnittstellenk-
noten OPC UA hinzufligen, kdnnen OPC UA-Clients auch Werte im ibaPDA OPC UA-Server be-
schreiben. Fir die Nutzung von Writable Tags und OPC UA-Server-Modul benotigen Sie ebenfalls
die Zusatzlizenz ibaPDA-OPC-UA-Server+.

Die flr die Kommunikation zwischen OPC-UA-Server (ibaPDA) und einem OPC-UA-Client erfor-
derlichen Zertifikate kénnen in ibaPDA importiert oder generiert werden.
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3.2 Systemtopologien

Die folgende Abbildung gibt einen Uberblick iiber eine mégliche Konfiguration.

HMI,
MES,
ERP
m‘a OPC UA-Clients
Ethernet TCRIIP
| OPC UA-Server
Remote I/O
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i} Konfiguration und Projektierung ibaPDA

Offnen Sie den I/0-Manager, z. B. mithilfe der Symbolleiste -

In dem Signalbaum gibt es unter Allgemein den Knoten OPC UA-Server.

iba I/O-Manager

O EE |3 2 B - || Hardware
E-4% Algemein

= JOPC UA-Server

-~

Exteme Konfiguration I
Multistation
Adressbiicher

- (& Zettsynchronisation

9 Knowhow-Schutz

o

Markieren Sie den Knoten und wahlen Sie dann rechts daneben das Register Tags.

In dem Register sehen Sie einen Signalbaum mit den Tags, die ibaPDA zur Verfligung stellt. Die
Tags, die in der Standardversion verfligbar sind, haben keine Auswahlkastchen.

Die Signale bzw. Tags unter dem Knoten Module haben Auswahlkastchen und kénnen nur mit
der Lizenz ibaPDA-OPC-UA-Server+ genutzt werden.

OPC UA-Server

Korfiguration I Tags l Diagnose l

Sie haben keine ibaP DA-OPC-UA-Servers Lizenz. Es ist lhnen nicht gestattet, OPC UA Benutzer-Tags auszuwahlen. Nur die Tags ohne
Auswahlkastchen im Baum sind im OPC UA Server verfligbar.

9 THe

--D Licensing

-3 Acauistion Standard
B2 Clients

(" Data stores

@[] 75 0. Hydr. Anstellung
e [] & 1. Schere / RSF / 51-56
-7 2. Geniste 17 u Walzkrafte

-3 3. 1BA-Logic .

LI 4 Schers ibaPDA-OPC-UA-Server+
B[] o 5. Virtuel

&[] Aa 6. Bundnummer

&[]l 7. Trigger module

-] An 8.QP_Kunde Y

Knaten-l[-]: | | Typ:

Wert: | |

Wenn in Ihrem Dongle die OPC UA Server+-Funktion nicht aktiviert ist, dann steht oben im Re-
gister ein Hinweis.
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ibaPDA-OPC-UA-Server+

Wenn in lhrem Dongle die OPC UA Server+-Funktion aktiviert ist, dann finden Sie in dem Regis-
ter einen entsprechenden Hinweis und Sie kdnnen Hakchen in die Auswahlkdstchen setzen, um

Signale auszuwahlen.

iba I/0-Manager

=5 ﬁ Allgemein
208 OPC-Server
& JOPC UA-Sarver
SNMP-Server
IEC 61850 Server
Exteme Korfiguration
Muttistation
-l Adressbiicher
- (& Zeitsynchronisation
- Knowhow-Schutz
b Stopp-Blocker
Eﬂ ibaCapture
- %% OPC UA
S Playback
- Fe Virtuell
@8 Nicht abgebildet

e [

0 e % |4 21 [ + | Hardware | Gruppen Ausginge |3 1%

QPG UA-Server

orfiguration | Tags | Diagnoze

Sie haben eine ibaP DA-OPC-UA-Servers Lizenz. Sie konnen OPC UA-Benutzertags mithiffe der Auswahlkastchen im Baum auswahlen

‘ag-Einstellungen
[] Ale Signale publizieren

Tag-Beschreibung | Kommentar 1 b

- ibaPDA

e g Title

b @ Version
"3 Licensing
: -7 Acquisition
[ Clients

o

0. Hydr. Anstellung

1. Schere / RSF / 51-56

2. Geniste 1-7 u Walzkrafte
3. IBA-Logic

4. Schere

5. Vituel

6. Bundnummer

7. Trigger module
8.QP_Kunde

9 jhaiPanel Finnahe

L+ = wEHERENENE

‘ | Typ:
Wert: | |

ﬁlllI|III|I\\‘III|III|I\I|III
o 256

512 768 1024 1280 15836 1792

1 234

0K

I | Ubemehmen H Abbrechen |

10

1.2



ibaPDA-OPC-UA-Server+ Konfiguration und Projektierung ibaPDA

4.1 OPC UA Server — Konfiguration

Im Register Konfiguration missen Sie den OPC UA Server zunachst aktivieren, um weitere Ein-
stellungen vornehmen zu kénnen.

iba I/0-Manager O X
NSEEAAD- Gruppen_Awsgtoce |Ba @
=4 Allgemein
B oresener OPC UA-Seryer
= OPC UA-Server
@ SNMP-Server Konfiguration | Tags Diagnosel
IEC 61850 Server Aktiviert
Exteme Konfiguration
Multistation Erfazsung auch starten, wenn OPC UA Server nicht starten kann
Adressbiicher Server-Zettifikat | 5 ibaPDA@Notebook (20.12.2031) v
- gy Zeitsynchronisation
- ¢ Knowhow-Schutz Parameter
-4 Stopp-Blocker [ Mindestpubiikationsintervall: 50 | ms
il Zertifikate
[#-[m3] ibaCapture Anmelderegein
258 OPC
Anol
5% Playback [ Anorym
[#-da Textschnittstelle Benutzemame pda
[ fe Virtuell
B Nicht abgebildet Kennwort [IIITT]
[ Zertifikat
Sicherheitsregeln
[ Keine
[ Basic128Rsals w Aes128-Sha2b6-Rsalaep Sign & Encrypt R
[ Basic256 ~ Aes256-Sha2h6-RsaPss Sign & Encrypt v
Basic2565ha2h6 Sign & Encrypt ~
Endpunkte
IF-Adresse Hostname Port URI L
localhost 43400 | opc. tep: fflocalhost: 43400 B3
thisPC 48401/ opc. tep: /fthisPC: 4840 1
b 172.29.0.01 45000 | opc. tep:f172.29.0.01: 45000
P
i||||||||||||||||II|III|III|III| -
0 266 512 768 104 1280 1836 172w O7 ey Ry
Aktiviert

Setzen Sie hier ein Hakchen, um die OPC-UA-Server-Funktion zu aktivieren.

Erfassung auch starten, wenn OPC UA-Server nicht starten kann

Wenn diese Option aktiviert ist, startet die Erfassung auch dann, wenn der OPC UA-Server nicht
gestartet werden kann. Im Prifungsdialog wird eine Warnung ausgegeben. Wenn das System
ohne OPC UA-Server gestartet wurde, dann versucht ibaPDA in regelmaRigen Abstanden, den
OPC UA Server zu starten. Solange der OPC UA-Server nicht gestartet wurde, werden keine OPC
UA-Tags publiziert und ibaPDA ist als OPC UA-Server im Netzwerk nicht sichtbar.

Server-Zertifikat
Wahlen Sie hier aus der Drop-down-Liste das Zertifikat aus, das der OPC UA-Server nutzen soll.

Falls Sie noch kein Zertifikat erzeugt oder importiert haben, kdnnen Sie das tun, indem Sie aus
der Liste den Eintrag Neues Zertifikat erzeugen oder Zertifikate verwalten auswahlen.

@ 1.2 11
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Sie werden dann zum zentralen Zertifikatspeicher umgeleitet, den Sie auch im Schnittstellen-
baum unter Allgemein - Zertifikate finden.

Der Umgang mit den Zertifikaten ist in Kapitel & Zertifikate, Seite 15, beschrieben.

Parameter
Bei Bedarf konnen Sie hier das Publikationsintervall des OPC UA-Servers anpassen.
Wenn Sie diese Option nicht aktivieren (Default), richtet sich das Publikationsintervall wie bei

allen anderen Ausgangsschnittstellen nach dem kleinsten gemeinsamen Vielfachen aller Modul-
zeitbasen und betrdagt minimal 50 ms.

Wenn Sie diese Option aktivieren, dann kdnnen Sie das Publikationsintervall auf einen hoheren
Wert einstellen, z. B. 500 ms. Damit wird sichergestellt, dass der OPC UA-Server nicht schneller
als alle 500 ms seine Tags publiziert, auch wenn eine hohere Publikationsrate seitens der Clients
gefordert ist.

Damit kann z. B. einer Uberlastung der Kommunikationsbandbreite entgegengewirkt werden,
wenn viele OPC UA-Clients groRe Datenmengen vom Server anfordern.

Anmelderegeln
Mindestens eine der folgenden Anmelderegeln sollte eingestellt werden:

Anonym
Wenn diese Option aktiviert ist, dann kdnnen sich Clients am OPC UA Server ohne Anmeldein-
formationen (Benutzer/Kennwort) anmelden.

Benutzername/Kennwort
Wenn diese Option aktiviert ist, konnen sich Clients nur anmelden, wenn sie sich mit Benutzer-
name und Kennwort, die hier im Dialog eingetragen wurden, authentifizieren kénnen.

Mit Klick auf den [=] Button wird das Kennwort voriibergehend lesbar angezeigt.

Zertifikat
Wenn diese Option aktiviert ist, kdnnen sich Clients anmelden, wenn sie ein bestatigtes Zertifi-
kat verwenden.

Sicherheitsregeln
Mindestens eine der Optionen muss aktiviert werden.

Wenn Sie die Option Keine aktivieren, dann werden auch Verbindungen ohne Verschliisselung
(Encryption) unterstitzt.

Zu jeder der anderen Optionen bzw. Verschliisselungen kdnnen Sie jeweils eine Sicherheitsregel
mit Signatur und/oder Verschliisselung auswahlen:

m Sign
m Sign & encrypt
m Sign + Sign & Encrypt

12 1.2 @



ibaPDA-OPC-UA-Server+ Konfiguration und Projektierung ibaPDA

Hinweis
° Die Verschliisselungen Basic128Rsal5 und Basic256 sind inzwischen veraltet.
1 Aus Sicherheitsgrinden ist die Verwendung der Verschlisselungen Basic-
256Sha256, Aes128-Sha256-RsaOaep oder Aes256-Sha256-RsaPss zu bevorzu-
gen.
Endpunkte

In diesem Teil des Dialogs kénnen Sie konfigurieren, welche lokalen Endpunkten der Server be-
reitstellt.

Ein Endpunkt ist eine Kombination aus IP-Adresse und Portnummer. Anstatt eine spezifische

IP-Adresse einzugeben, ist es auch moglich, den Rechnernamen des OPC UA-Servers einzuge-
ben. Das gilt fur alle IP-Adressen aller Netzwerkschnittstellen im System. Aus IP-Adresse oder
Rechnername und der Portnummer wird ein sog. URI (Uniform Resource Identifier) gebildet.

Endpunkte
IP-Adresse/Rechnername Port URI ="}
thisPC 43400 | opc. top: [ fthisPC: 48400 N
thisPC 48401 | opc. top: [fthisPC: 48401
1 172.29.0.101 49000 | opc. tep:ff172.29.0. 101: 49000
X

In dem Beispiel in der Abbildung oben kénnen sich OPC UA-Clients von jedem Netzwerk aus mit
dem OPC UA-Server verbinden, wenn sie Port 48400 oder 48401 nutzen. Darliber hinaus kdn-
nen Clients aullerdem eine Verbindung zur IP-Adresse 172.29.0.101 (iber Port 49000 aufbauen.

Die Liste der Endpunkte bietet einige Bedienelemente:

Button | Funktion
Mit diesem Button fligen Sie einen neuen Endpunkt hinzu.

':'} Der neue Endpunkt hat zunachst stets die gleichen Daten wie der lokale Rechner
und muss anschlieBend bearbeitet werden.

By Mit diesem Button duplizieren Sie einen gewahlten Endpunkt, den Sie anschliefend
bearbeiten kdnnen.

}( Mit diesem Button entfernen Sie den gewahlten Endpunkt aus der Liste.

Tab. 2: Bedienelemente der Endpunktliste

@ 1.2 13
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StandardmaRig ist bereits der Rechnername des lokalen Rechners in der Liste eingetragen.

Button, um den Endpunkt zu bearbeiten.

OPC UA Server Endpunkt-Editor X
Netzwerkschnittstelle LAN-Verbindung® 2 ~
|P-Adresse 169.254 50.156 v

Apbrechen

Stellen Sie die gewtlinschte Netzwerkschnittstelle ein, tGber die die OPC UA-Clients kommunizie-
ren sollen. Die Auswahlliste zeigt alle in dem Rechner verfiigbaren Netzwerkschnittstellen mit all
ihren IP-Adressen.

Klicken Sie auf <OK> und die gewahlte IP-Adresse wird in der Liste angezeigt.

Hinweis

P Zurzeit werden nur IPv4-Adressen unterstitzt.

1
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4.2 Zertifikate

Die Kommunikation des OPC UA-Servers wird Uber Zertifikate abgesichert. Die Verwaltung der
Zertifikate erfolgt in ibaPDA im zentralen Zertifikatspeicher, wo neben den Zertifikaten fiir die
OPC UA-Kommunikation auch andere Zertifikate, z. B. fiir Schnittstellen und Datenaufzeichun-
gen zu finden sind.

4.2.1 Einleitung

Fur eine sichere, verschlusselte TLS/SSL- Kommunikation zwischen einem Client und einem Ser-
ver werden sog. Zertifikate verwendet, da mit ihnen eine sichere Authentifizierung moglich ist.

Bevor sich ein Client mit einem Server verbinden kann, muss zundchst ein Anwendungszertifikat
konfiguriert werden. Zertifikate konnen sowohl von Server- als auch von Clientseite zur Verfu-
gung gestellt werden. Eine Kommunikation kann nur dann erfolgen, wenn jeder Partner dem
Partnerzertifikat vertraut.

Zertifikate konnen entweder beim Verbindungsaufbau spontan ausgetauscht oder im Vorfeld
als vertrauenswiirdig registriert werden. Wird ein bislang unbekanntes Zertifikat bei einem Ver-
bindungsaufbau angeboten, so muss interaktiv durch den Anwender das Zertifikat akzeptiert
oder abgelehnt werden. Akzeptierte Zertifikate werden automatisch in die Tabelle des Zertifikat-
speichers eingetragen und als vertrauenswiirdig gekennzeichnet. Wenn das Zertifikat abgelehnt
wird, dann findet kein Kommunikationsaufbau statt.

Sie kdnnen Zertifikate auch registrieren und dann als ,,nicht vertrauenswiirdig" kennzeichnen.
Eine Kommunikation zu einem Partner mit solch einem Zertifikat wird dann grundsatzlich abge-
lehnt. Wenn Zertifikate erst einmal registriert, d. h. in der Tabelle des Zertifikatspeichers einge-
tragen sind, dann wird der Anwender beim Kommunikationsaufbau nicht mehr benachrichtigt
bzw. gefragt — egal, ob die Zertifikate als ,vertrauenswiirdig" oder ,nicht vertrauenswirdig" ge-
kennzeichnet sind.

Einige Schnittstellen in ibaPDA, wie z. B. die E-Mail-Ausgabe, nutzen Windows-Zertifikate. An-
dere Funktionen, wie z. B. OPC UA-Server oder MQTT-Datenaufzeichnung nutzen Zertifikate aus
dem zentralen Zertifikatspeicher von ibaPDA.
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4.2.2 Zentraler Zertifikatspeicher

Alle registrierten Zertifikate sind in einer Tabelle aufgelistet, die auf dem Knoten Zertifikate im
I/O-Manager und in der Datenaufzeichnungskonfiguration verfiigbar ist. Die folgende Abbildung
zeigt den Zertifikatspeicher im I/0O-Manager.

iba I/0-Manager m} x
g
S I ) b - || Hardware | Gruppen  Ausginge | D3 [
=%k Allgemein
288 OPC-Server
-3 OPC UA-Server s
g e A Se $EDX 093
|EC 61850 Server Name Eigenschaften Ausgestellt von Ablaufdatum Genutzt von Fingerabdruck
Exteme Korfiguration ibaPDAD01ED (V4 ibaPDADO1ED 04.06.2031 11:25:15 E39005D 1DC4ADEDDETSFO3. .,
Muttistati
= i ibaPDAO02@D [ ibaPDAOO2@D 04.06.2031 11:26:31 S307C2A405BA2583AAF052. .
@ Zetsynchronisation ibaPDADO3ED 9 7 ibaPDADO3ED 04.06.2031 11:26:59 OPC UA Server D4C3D65382102DC2BE3ATF. ..
Knowhow-Schutz ibaPDAOD4@DESKTOP-4711 | @) § 3 ibaPDAOD4@DESKTOP-... | 04.06.2031 11:28:19 AB933F48275726A9F TCH65E. ..
Stopp-Blocker ibaPDADDS@D @ 7?3 ibsPDADOSED 04.06.2031 11:29:01 5S0DBD20EACE825091CADES. ..
ERel 7= tfikate
k @'ﬁ dic R ibaPDA®127.0.0.1 [V K4 ibaPDA®127.0.0.1 04.06.2031 11:30: 11 DFC99ADS0E2ER4E67DDA3S. .
-5 ibaCapiure OpenssL Test Intermediate...| (@) Openssl Test Interme... | 04.06.2031 11:35:34 27ESEDBDES710F41D7B594...
-2 oPc
-5 Playback
[ oo Virtuel
@8 Nicht abgebildet

Die folgende Abbildung zeigt den Zertifikatspeicher in der Datenaufzeichungskonfiguration.

3 Datenaufzeichnung O s
DEpEdadt
42| Aufzeichnungsprofie
£ Stopp-Blocker
S FEEEICEIE
i} ibaGDR MName Eigenschaften  Ausgestellt von Ablaufdatum Genutzt von Fingerabdrudk
- [ PlaybackDemo » ibaPDAOD1@D @92 baPDAODI@D | 04.06.203111:25:15 E38005D IDC4ADEDDETSF....
- Pseudo-QDR_test
o [ Peeudo QDR te ibaPDAO02@D 99 baPDADO2ED | 04.06.203111:26:31 S307C2A40SBAZ5BIAAFD. .
i | gy HD-Datenaufzeichnung 1
i1 1% HD ersigris-basietts Datenaufzsichnung 1 ibaPDAO03@D 99 baPDADO3ED | 04.06.203111:25:59 | OPCUAServer | D4C3D65382102DC2B63A...
| HD langenbasiette Datenaufzeichnung 1 ibaPDADD4@DESKTOP4...| @ | & | ibaPDADD4@DESKT... | 04.06.2031 11:28:19 AB933F4B275TZ6AIFTCH. .
£+ g ibaHD-Datenaufzeichnung 2 ibaPDAOSED 9 93 baPDADOS@D | 04.06.203111:20:01 SODED20EACA825091CAD. .
Datenaufzcichnung hinz fiigen . baPDA@127.0.0.1 VI baPDA@127.0.0.1 | 04.06.2031 11:30:11 DFC39A0S0E2EB4E6TODA. .
OpenSsL Test Intermedi... | (& OpenssL TestInter... | 04.06.2031 11:35:34 27ESEDBDES7 10F41D7ES...

Jede Zeile steht fir ein Zertifikat.

Standardmalig werden die Spalten Name, Eigenschaften, Ablaufdatum und Genutzt von ange-
zeigt.

Bei Bedarf kdnnen Sie im Kontextmeni der Tabelle weitere Spalten zu- oder abwahlen.
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| Zerfifikate

FHDP>X| 9@ R
MName Eigenschaften Ausgestellt von Ablaufdatum Genutzt von
ibaPDADO 1E@D @72 | ibaPDADO1ED | 04.06.2031 11:25:15
b ibaPDADO2ED @I ? P | ih=DOANAD | 04.08.2031 11:26:31
ibaPDADO3@D [ I&I Name 59 OPC UA-Server
ibaPDADD4@DESKTOP-4711 972 ibaPDAOD4@DESK][ V| Figenschaften 19
ibaPDAODS@D @73 ibaPDAODS Organisation 01
ibaPDA®@127.0.0.1 @ 7 ibaPDA@127. Oort 1
OpenssL TestIntermediate cA | @) OpenssL Test Inter Bundesland 54

Land

Ausgestellt von

Ausstellungsdatum

Ablaufdatum

Algorithmus
Fingerabdruck

Genutzt von

Reset

In der Spalte Name steht der Name des Zertifikats. Dieser ist nicht unbedingt eindeutig, denn
mehrere Zertifikate konnen den gleichen Namen haben. Nur der Fingerabdruck ist einzigartig
flr ein Zertifikat.

Die Symbole in der Spalte Eigenschaften haben folgende Bedeutung:

Symbol | Bedeutung

9
&

Dem Zertifikat wird vertraut, solange es nicht abgelaufen ist.

Diesem Zertifikat wird nicht vertraut.

? Ein privater Schlissel fir dieses Zertifikat ist verfligbar.
2 Dieses Zertifikat kann auch zur Benutzerauthentifizierung genutzt werden.
Tab. 3: Symbole fir Zertifikatseigenschaften

In der Spalte Genutzt von wird angezeigt, von welcher Applikation/Funktion das Zertifikat ver-
wendet wird. Im Beispiel in der Abbildung oben wird das Zertifikat ibaPDA0O03@D vom OPC
UA-Server in ibaPDA genutzt. Das heilSt, dass dieses Zertifikat bei der Konfiguration des OPC
UA-Servers ausgewahlt wurde.

Die Anzeige ist eine Kombination aus dem aktuell ge6ffneten Manager (I/O- oder Datenauf-
zeichnung) und dem anderen. Das Feld in der Spalte Genutzt von hat dabei eine Link-Funktion.
Mit einem Doppelklick auf ein ausgefiilltes Feld springen Sie zum entsprechenden Konfigurati-
onsdialog innerhalb des gedffneten Managers. Gehort der Eintrag zum anderen Manager, funk-
tioniert der Link nicht. Im Beispiel oben wiirde ein Doppelklick auf den Eintrag "OPC UA-Server"
direkt den Konfigurationsdialog des OPC UA-Servers 6ffnen, sofern es aus dem |/O-Manager
heraus geschieht. Wenn Sie den Zertifikatspeicher in der Datenaufzeichnungskonfiguration ge-
offnet hatten, wiirde der Link zum OPC UA-Server nicht funktionieren.

Umgekehrt wirde der Sprung zu einer "MQTT Datenaufzeichnung" nur funktionieren, wenn der
Zertifikatspeicher aus der Datenaufzeichnungskonfiguration heraus gedffnet wurde.
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4.2.3

Zertifikate verwalten

Der zentrale Zertifikatspeicher dient der Verwaltung der Zertifikate. Hier konnen Sie Zertifikate
hinzufligen, erstellen und I6schen.

In der Symbolleiste des Zertifikatspeichers finden Sie eine Reihe von Buttons mit folgenden
Funktionen:

Button

Funktion

e

Mit diesem Button 6ffnen Sie einen Dialog, mit dem Sie eine vorhandene Zertifikat-
datei laden konnen. Es werden verschiedene Dateiformate unterstitzt (.der, .cer,
.crt, .cert, .pem, .pfx, .p12). Falls Sie ein Zertifikat mit einer unbekannten Dateien-
dung haben, erweitern Sie den Dateifilter auf "*.*" und versuchen Sie die Datei
trotzdem zu 6ffnen. In den meisten Fallen funktioniert es.

Mit diesem Button 6ffnen Sie einen Dialog, mit dem Sie ein neues Zertifikat erzeu-
gen kdnnen.

Mit diesem Button kénnen Sie ein Zertifikat in eine Datei exportieren, um diese
dann fir Windows oder eine andere Applikation, z. B. auf einem OPC UA-Client, zu
registrieren. Auch hier werden mehrere Dateiformate unterstitzt.

Mit diesem Button entfernen Sie das markierte Zertifikat aus der Tabelle.

Mit diesem Button kennzeichnen Sie das markierte Zertifikat als ,vertrauenswir-
dig".

Mit diesem Button kennzeichnen Sie das markierte Zertifikat als ,nicht vertrauens-
wirdig". Das Zertifikat bleibt aber trotzdem in der Tabelle des Zertifikatspeichers.
Allerdings stehen Zertifikate, denen nicht vertraut wird, in der Auswahlliste fur die
Verwendung im entsprechenden Konfigurationsdialog nicht zur Verfligung.

2

Mit diesem Button legen Sie fest, ob ein Zertifikat auch zur Benutzerauthentifizie-
rung fiir OPC UA verwendet werden kann.

Tab. 4: Buttons in der Symbolleiste fiir Verwaltung der Zertifikate

Die Befehle beziehen sich stets auf das in der Tabelle ausgewahlte Zertifikat, das links am Zeilen-
anfang mit einem Pfeil gekennzeichnet ist.

18
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4.2.3.1 Ein neues Zertifikat erzeugen

Wenn es noch keine Zertifikate gibt, die Sie laden kdnnen, dann miissen Sie eins erzeugen.

1. Klicken Sie auf den Button B und es 6ffnet sich der folgende Dialog

E@iEx LR

MName "' Eigenschaften Ausgestellt von Ablaufdatum Genutzt von

*
-

-
LY e L. aa
ﬂ @ Meues Zertifikat erzeugen *

Name: |ibaPDA@0pc g |
Applikation URI: |

Laufzeit: 120 k5| Monate

Algorthmus: SHA-256 i

Kennwort flr priv. Schilssel:

OK Abbrechen

2. Tragen Sie einen beliebigen Namen fir das Zertifikat ein.

3. Tragen Sie bei Bedarf einen Application URI ein.
Der URI (Uniform Resource ldentifier) ist eine global eindeutige Identifikation der Applikati-
on, in diesem Fall ibaPDA. Wenn Sie dieses Feld nicht ausfiillen, dann wird — sofern vom OPC
UA-Client ein Application URI gepriift wird — ein Standard-URI erzeugt, der sich aus Maschi-
nenname und Applikationsname zusammensetzt:
urn:machinename:applicationName.

4. Stellen Sie die gewiinschte Laufzeit fiir die Giiltigkeit Ihres Zertifikats ein.

5. Wabhlen Sie den gewilinschten Hash-Algorithmus fiir die Verschliisselung aus.
SHA-1 ist ein dlterer und inzwischen als unsicher eingestufter Hash-Algorithmus, dessen
Nutzung nicht mehr empfohlen wird. Manche alteren oder einfacheren OPC UA-Clients un-
tersttzen nur diesen Algorithmus. Zunehmend werden Algorithmen der SHA-2-Familie, also
z. B. SHA-256, verwendet, die eine hohere Verschlisselungstiefe und damit mehr Sicherheit
bieten. Aus Sicherheitsgriinden sollten Sie diesen bevorzugt wahlen, sofern die geplanten
Clients ihn auch unterstitzen.

6. Geben Sie ein Kennwort, dass Sie selbst festlegen, flr den privaten Schlissel ein. Solange
kein Kennwort eingetragen wurde, bleibt der <OK>-Button inaktiv. Um das Kennwort zu ver-
geben, klicken Sie auf den <...>-Button und tragen Sie das Kennwort zweimal ein und besta-
tigen Sie mit <OK>. Das Kennwortfeld darf nicht leer bleiben. Es gibt keine besonderen An-
forderungen an das Kennwort. Bewahren Sie das Kennwort an einem sicheren Ort auf, damit
das selbst erzeugte Zertifikat exportiert und fir Windows oder andere Applikationen genutzt
werden kann.

7. SchlieBen Sie den Dialog mit <OK>.

Das neue Zertifikat wird nun in die Liste des Zertifikatspeichers eingetragen und gleich mit den
Eigenschaften "vertrauenswirdig" + privater Schlissel versehen.
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Sie kdnnen das Zertifikat nun auch exportieren und beim Kommunikationspartner, z. B. einem
OPC UA-Client registrieren. Anschliefend kann sich der Client dann mit ibaPDA (OPC UA-Server)
verbinden.

4.2.3.2 Zertifikat hinzufiigen

1. Klicken Sie in der Symbolleiste des Zertifikatspeichers auf den Button Elil' .
Es 6ffnet sich ein Dialog, in dem Sie zur gewlinschten Zertifikatdatei navigieren und diese
offnen kdnnen.
Es werden verschiedene Dateiformate unterstiitzt (.der, .cer, .crt, .cert, .pem, .pfx, .p12).
Falls Sie ein Zertifikat mit einer unbekannten Dateiendung haben, erweitern Sie den Dateifil-
ter auf "*.*" und versuchen Sie die Datei trotzdem zu 6ffnen. In den meisten Fallen funktio-
niert es.

2. Wenn das Zertifikat geladen wurde, erscheint es in der Liste des Zertifikatspeichers.
3. Falls noch nicht geschehen, vertrauen Sie dem Zertifikat.
Zertifikate konnen mitunter auch ohne einen manuellen Import hinzugefiigt werden.

So wird beim ersten Verbindungsversuch eines OPC UA-Clients zum OPC UA-Server (ibaPDA) das
Anwendungszertifikat des OPC UA-Clients automatisch dem Zertifikatsbereich hinzugefiigt und
zunachst abgelehnt.

Nachdem Sie das OPC UA-Client-Zertifikat in der Liste markiert und mit dem I:@—Button als ver-
trauenswiirdig eingestuft haben, kann sich der OPC UA-Client im Folgenden automatisch verbin-
den.

7,
Mithilfe des "' -Buttons konnen Sie ein Zertifikat jederzeit wieder ablehnen, bzw. als nicht ver-
trauenswiirdig einstufen.

4.2.3.3 Zertifikate exportieren

Sowohl Zertifikate, die mit ibaPDA erzeugt wurden, als auch andere Zertifikate im Zertifikatspei-
cher kdnnen einzeln als Datei exportiert und dann fiir Windows oder andere Applikationen ge-
nutzt werden. Ein exportiertes Zertifikat kann auch wieder in ibaPDA reimportiert werden.

Flr den Export markieren Sie zuerst das gewlinschte Zertifikat in der Tabelle und klicken dann
auf den Button 2 in der Symbolleiste des Zertifikatspeichers.

Wenn Sie ein Zertifikat ohne privaten Schliissel exportieren wollen, 6ffnet sich umgehend ein
Dialog zum Speichern der Datei.

Wenn das zu exportierende Zertifikat einen privaten Schliissel hat, gibt es einige Optionen.

Zunachst werden Sie gefragt, ob der vorhandene private Schliissel mit exportiert werden soll.
Wenn sie das verneinen erfolgt sofort die Speicherung, wie bei einem Zertifikat ohne Schlissel.

Wenn Sie die Frage bejahen, dann missen Sie anschlieRend das korrekte Kennwort eingeben.
Das korrekte Kennwort ist das Kennwort, das beim Import oder bei der Erzeugung des Zertifikats
verwendet wurde. Wenn das Kennwort korrekt ist, kann das Zertifikat als .pfx-Datei gespeichert
werden. Diese Datei ist kennwortgeschitzt und enthélt das Zertifikat und den privaten Schlis-
sel.
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Sollte das Kennwort falsch sein, wird das Zertifikat nicht exportiert.

Unter bestimmten Umstanden kann es sein, dass ein Zertifikat mit privatem Schlissel in ibaPDA
gespeichert, aber der Schliissel nicht mit einem Kennwort geschiitzt ist. In diesem Fall kann das
Zertifikat nur ohne privaten Schliissel exportiert werden. Sie werden dann darauf hingewiesen.

4.2.4 Zertifikate verwenden

An den Stellen, wo Zertifikate zur Anwendung kommen, finden Sie eine Drop-down-Liste, in der
die verfligbaren Zertifikate zur Auswahl angeboten werden.

Bei einer MQTT-Datenaufzeichnung sieht das z. B. wie folgt aus:

Sicherheitsoptionen

Authentifizierungsmodus: [] 55L-Verbindung versenden

® Kein Zertifikat

Anmeldezertifikat

5 ibaPDADD @WKS1 (07.06.2031)
- 5 ibaPDADD2@\WKS1 (07.06.2031)
[ Last Will aktivieren =) jhapDa_MQTTOO1@WKST (07.06.2031)
Topic: ] ibaPDADD3@\WKS1 (07.06.2031)

._Q Meues Zertifikat erzeugen

@ Zertifikate verwalten

Last Will

Message:

Connect Message

m Kein Zertifikat: Es wird kein Zertifikat benutzt. In der Regel fiihrt das zu einer ungiiltigen Kon-
figuration.

m Verflgbare Zertifikate: Angezeigt werden alle Zertifikate, die im zentralen Zertifikatspeicher
enthalten, glltig und fir die Anwendung an dieser Stelle geeignet sind.

m Neues Zertifikat erzeugen: Es 6ffnet sich der Dialog zum Erzeugen eines Zertifikats. Wenn die
Erzeugung erfolgreich ist, wird das neue Zertifikat auch gleich ausgewahlt. Falls nicht, wird
"Kein Zertifikat" eingestellt.

m Zertifikate verwalten: Aufruf des zentralen Zertifikatspeichers entweder im |/0-Manager oder
in der Datenaufzeichnungskonfiguration, je nachdem wo Sie sich befinden.

Hinweis
° Die Auswahl des Zertifikats wird in der Registrierungsdatei des Rechners gespei-
1 chert, auf dem der ibaPDA-Client lduft. Im Fall einer neuen Konfiguration wird
das gleiche Zertifikat ausgewahlt, sofern kein anderes Zertifikat aktiv gewahlt
wurde.

Andere Dokumentation

Weitere Informationen zu Anwendung und Funktion der Zertifikate finden Sie
in den Beschreibungen der betreffenden Schnittstellen, Module und Datenauf-

zeichnungen.
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4.2.5 Speichern und Schiitzen von Zertifikaten

Die Zertifikate werden in der Datei settings.xml gespeichert, die im Programmverzeichnis
von ibaPDA, Unterordner Server\Certificates, liegt. Diese Datei wird automatisch verschlusselt.

Fiir die Verwendung von Zertifikaten mit privatem Schlissel gibt es eine Reihe von MalRnahmen,
um lhre Identitat oder die Identitat Ihrer Organisation zu schiitzen. Konkret sind dies MalBnah-
men, um den einfachen Export und die Weiterverwendung in Windows oder anderen Applikati-
onen zu erschweren.

m Zertifikate werden stets in verschlisselter Form gespeichert.

m Fir Zertifikate mit privatem Schlissel ist die Eingabe eines Kennworts erforderlich,...
= wenn ein neues Zertifikat erzeugt wird
= wenn ein Zertifikat mit privatem Schliissel exportiert wird
= wenn ein Zertifikat mit privatem Schliissel importiert wird

m Zertifikate mit privatem Schliissel kdnnen nur exportiert werden, wenn es fiir den Schlissel
auch ein Kennwort gibt. Gibt es kein Kennwort oder ist das Kennwort unbekannt, kann das
Zertifikat nicht mehr exportiert werden. Bewahren Sie daher die Kennworter an einem siche-
ren Ort auf.

m Das Kennwort eines privaten Schllssels kann mit ibaPDA nicht gedandert werden.

m Fur die Nutzung eines Zertifikats in ibaPDA ist keine Kennworteingabe erforderlich. Die Datei
settings.xml kann von einer ibaPDA-Installation zu einer anderen kopiert werden, um
die Zertifikate dorthin zu tGbertragen. Auch dafiir ist keine Kennworteingabe notig.

Falls der private Schlissel in die falschen Hande gerat sind viele Formen des Missbrauchs denk-
bar. Daher achten Sie auf die sichere Verwahrung der Kennworter.
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4.3 OPC UA Server — Tags

In diesem Register sehen Sie die Tags, die vom OPC UA-Server veroffentlicht werden kdnnen.
Einige davon sind immer verfligbar, auch wenn Sie die Lizenz ibaPDA-OPC-UA-Server+ nicht be-
sitzen. Diese Tags haben daher kein Auswahlfeld:

m Name der Software und die Version
m Dongle-spezifische Informationen im Ordner Licensing

m Statusinformationen zur Erfassung, z. B. ob die Erfassung lauft oder ob deaktivierte Signale
vorhanden sind (Acquisition)

m Informationen zu den verbundenen ibaPDA-Clients (Clients)

m Informationen zu jeder konfigurierten Datenaufzeichnung, geordnet nach Typen (Data sto-
res)

Zusatzlich zu diesen standardmaRig verfligbaren OPC UA-Tags konnen Sie eigene Tags publizie-
ren, wenn Sie die Lizenz ibaPDA-OPC-UA-Server+ besitzen. Zur Verfligung stehen alle im
ibaPDA-System konfigurierten Signale. Indem Sie in die Auswahlkastchen vor den Signalen oder
vor den Modulen ein Hakchen setzen, werden diese Signale auch als OPC UA-Tags publiziert.

AuBerdem konnen Sie mit der Lizenz ibaPDA-OPC-UA-Server+ sog. Writable Tags anlegen.

Alle Signale publizieren

Wenn Sie diese Einstellung aktivieren, werden automatisch immer alle in ibaPDA existierenden
Signale bzw. Tags publiziert. Das bedeutet, auch wenn neue Signale angelegt wurden, werden
diese automatisch beim Anwenden der Konfiguration publiziert. Ein manuelles Aktivieren der
neuen Signale ist nicht mehr notig.

Hinweis
P Die Tags im OPC UA-Server werden standardmaRig wie die Ausgange von ibaPDA
1 aktualisiert. Der schnellste Aktualisierungszyklus ergibt sich also aus dem kleins-

ten gemeinsamen Vielfachen aller Modulzeitbasen, bzw. betragt mindestens 50
ms. Nur wenn im Register Konfiguration die Option fiir ein abweichendes Min-
destpublikationsintervall aktiviert ist, kann ein langsamerer Aktualisierungszyklus
eingestellt werden.

Tag-Beschreibung

Diese Beschreibung erscheint bei einem OPC UA Client, der sich mit dem Server verbindet, beim
Browsen der Tags. Ein Tag kann damit naher beschrieben werden. Der Anwender kann wahlen,
ob die Felder "Kommentar 1", "Kommentar 2" oder die Kombination aus beiden "Kommentar 1
| Kommentar 2" dafiir verwendet werden.

Tag-Verzeichnis und Info-Bereich
Das Tag-Verzeichnis zeigt alle verfligbaren Tags in einer Baumstruktur.
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Hier konnen Sie folgende Handlungen vornehmen:

m Markieren der erfassten Messsignale, um diese zu publizieren
m Hinzufligen von Writable Tags
m Hinzufligen von benutzerdefinierten Informationsmodellen

Rechts daneben befindet sich der Info-Bereich. Markieren Sie einen Tag im Verzeichnis, dann
werden im Info-Bereich sein Istwert und weitere Informationen wie z. B. Name, Knoten-ID und
Datentyp angezeigt.

iba |/0-Manager O X

0 BB | #) b - ||Hardware | Gruppen Ausginge |53 [

=% Al i
-G8 Mo OPCG UA-Server
T — Korfiguration | Tags | Diagnose ]
:EF;tC Gmigfrenr;. Sie haben eine ibaPDA-COPC-UA-Server+ Lizenz. Sie konnen OPC UA-Benutzertags mithife der Auswahlkastchen im Baum auswahlen.
eme Konfiguration
Mutistation Tag-Einstellungen
Adressbicher . .
(B Zetsynchronisation [ Alle Signale publizieren
Knowhow-Schutz Tag-Beschrebung: | Kommentar 1 ~
Stopp-Blocker —
tc;{ﬁ‘ Ze.rtrﬁkate o] X |Ba @] & Allgemein /ﬂ \ y
[H-3p= Generic TCP y . . .
[-[31 ibaCapture == ibaPDA Name \ erial number
[2 - o]='od 1] N || S & T'ltle. KnotendD = |ns=2;5=P:0.0.1
-5 Playback © ¢ Version Datentyp String
D"? SaL-Datenbank e Lloce;;s.:jid Access Level CurrentRead
G e Virbwel I} P
-G8 Nicht abgebildet - Wert 2
-4 Hardware ID ValueRank ‘-1
- 4 Dongle type
- 4 Customer
- 4 Time limit Aktueller Wert: (7184102
- & Demo time limit — n ;
- 4 Required EUP date - 0. Hydr. Anstellung -
¢ EUP date GHAF 1. Schere / RSF / §1-56
- & EUP tial period days G 2. Gerliste 17 u Walzkrdfte
pera .
----- 4 EUP trial period active D"ﬂ 3. IBA-Logic
k(- Acquisition [-HrF 4. Schere
- Clients (- fo 5. Vituell
k(27 Data stores - 6. Bundnummer
- [W] =3 Modules Ly 7. Trigger module
H-7 Writable tags (o4 8. QP_Kunde
- 9.ibaQPanel Eingabe
[-TEE 10. 16 bit decoder
[ i X W
T T ‘ T T | T T | T T | T TT | T TT | T TT |
0 Zo . s 7 2 a0 e e o 369 [ OK ][ Obemehmen || Adbrechen |

1 Tag-Verzeichnis mit Standard-Tags, erfassten Signalen und Writable Tags sowie Informati-
onsmodellen

2 Info-Bereich mit Angabe von Tag-Name, Knoten-ID, Datentyp und Access Level sowie aktu-
ellem Wert

3 Signalbaumfenster fiir die Zuweisung von erfassten Signalen zu den Tags eines benutzerde-
finierten Informationsmodells

Klicken Sie auf die schmale Schalflache auf dem Fensterrahmen, um das Fenster anzuzeigen
oder zu verbergen.

Aktueller Vst |
o — —
p - — k] ~
—_—
- —
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Uber dem Tag-Verzeichnis befindet sich eine Symbolleiste mit folgenden Funktionen:

ol

Eine neue Konfiguration erzeugen

Alle konfigurierten Signale und importierten Tags
werden entfernt. ibaPDA-Standardtags bleiben er-
halten.

OPC UA Node-Set hinzufiigen

Offnet den Dialog zum Importieren einer No-
de-Set-Datei (*.xml).

Gewahltes Tag oder Element ent-
fernen

Nur verfiigbar flir Writable Tags-Ordner, Writable
Tags und Node-Set

Gewahltes Element in die Zwi-
schenablage kopieren

Nur verflgbar, wenn ein kopierfahiges Element
markiert ist (Writable Tag oder Writable Tag-Ord-
ner)

Inhalt der Zwischenablage einfi-
gen

Ist nur verfigbar, wenn ein Ordner markiert ist, in
den das Element aus der Zwischenablage eingefiigt
werden kann.

Ein kopierter Writable Tag kann z. B. nur in einen
Ordner Analog oder Digital eingefiigt werden.

Signalverbindung zu den Tags in
einem Node-Set |6sen

Nur verfliigbar, wenn mindestens ein Node-Set vor-
handen ist und der Root-Ordner des Node-Sets, ein
Unterordner innerhalb des Informationsmodells
oder ein Tag markiert ist.

Ein oder mehrere Tags markiert: Signalverbindung
dieser Tags wird gelost;

Ordner markiert: Die Signalverbindungen aller Tags
in diesem Ordner werden gel0st;

Root Node-Set markiert: Alle Signalverbindungen
zu Tags in diesem Node-Set werden geldst;

L

OPC-UA Server-Modul zuweisen

Ist nur verfligbar, wenn ein Writable Tags-Ordner
markiert ist.

Mausklick auf diese Symboltaste erzeugt im
I/O-Manager unter der Schnittstelle OPC UA ein
OPC UA Server-Modul mit dem Namen des Ord-
ners. Alle in dem Ordner enthaltenen Tags werden
in die Signaltabellen Analog und Digital des Moduls
Ubernommen, mit Name, Knoten-ID und Datentyp.
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4.3.1 Standard-Tags

Licensing

Diese Tags geben Auskunft Gber den Dongle, die Lizenznummer (Seriennummer) und Demo-
bzw. EUP-Daten.

Acquisition
Diese Tags geben Auskunft dariiber, ob die Erfassung lauft, ob es deaktivierte Signale gibt, was

der Grund fiir den letzten Start der Erfassung war und wie lange die Erfassung seit dem letzten
Start [auft (in Sekunden).

Enumeration Beschreibung Werte

IbaEnumPDAStartReason | Die moglichen Griin- | 0...keiner (none)

de fur den Start der | 1...Start-Button (startButton)
Datenerfassung 2... neue |/0O-Konfiguration (newlOConfig)
10...automatischer Start (automaticStart)
11. Remote Konfiguration (remoteConfig)

Tab.5: Enumerationen fir Startgrund der Erfassung

Clients

Diese Tags geben Auskunft dariiber, wie viele und welche ibaPDA-Clients mit dem ibaPDA-Ser-
ver verbunden sind. Weitere Informationen wie angemeldeter Benutzer, IP-Adresse, Zeitpunkt
als der Client sich verbunden hat und Anzahl der aktuell angeforderten Signale werden zur Ver-
fligung gestellt. Bei mehreren Clients werden die entsprechenden Werte durch Kommata ge-
trennt. Die Anzahl der Werte richtet sich nach der Anzahl der Client-Lizenzen.
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Data Stores

Diese Tags geben Auskunft dariiber, welche Datenaufzeichnungen definiert sind und welchen
Status sie haben. Fir jede Art der Datenaufzeichnung gibt es einen separaten Zweig. Wenn
mehrere Datenaufzeichnungen eines Typs definiert sind, werden die entsprechenden aktuellen
Werte durch Kommata getrennt.

nung

Enumeration Beschreibung Werte
IbaEnumDBTimeStoreStatus | Die moglichen Zu- | 0...angehalten (stopped)
stande einer DB/ 1...warten auf Trigger (waitForTrigger)
Cloud Datenauf- 2...Aufzeichnung (recording)
zeichnung 3...Post-Trigger (stopCountDown)
IbaEnumPDAStoreStatus Die moglichen Zu- | 0...angehalten (stopped)
stande einer ibaP- 1...warten auf Trigger (waitForTrigger)
DA-Datenaufzeich- | 2...Aufzeichnung (recording)
nung 3...Post-Trigger (stopCountDown)
IbaEnumQDRStoreStatus Die moglichen Zu- | 0...angehalten (stopped)
stande einer iba- 1...nicht synchron (unsynced)
QDR-Datenaufzeich- | 2...synchron (synced)
nung
IbaEnumHDStoreStatus Die moglichen Zu- | 0...angehalten (stopped)
stande einer iba- 1...getrennt (disconnected)
HD-Datenaufzeich- | 2...Aufzeichnung (recording)

Tab. 6: Enumerationen fiir Statuswerte der Aufzeichnungsarten

1.2
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4.3.2 Erfasste Signale (Modules)

Alle in ibaPDA konfigurierten Signale, also Analog-, Digital- und Textsignale, Eingangs-, Aus-
gangs- und virtuelle Signale kdnnen iber den OPC UA-Server publiziert werden.

Im Ordner Modules des Tag-Verzeichnisses sind alle Module mit ihren Signalen in Form des Sig-
nalbaums zu finden.

Um Signale zu publizieren, missen Sie die gewiinschten Signale oder Module mit einem Hak-
chen markieren.

Wenn Sie einen Signal-Tag anklicken, werden im Info-Bereich wieder die Daten zum Tag ange-
zeigt. Der aktuelle Wert des Signals wird nur angezeigt, wenn die Erfassung lauft.

iba I/0-Manager
- ardware v en usgange =3
Hard Gruppen Ausginge | L3 [

@ Roxer OPRC UA-Server

Korfiguration | Tags Dwagncse}

O X

Sie haben eine ibaP DA-OPC-UA-Server+ Lizenz. Sie kdnnen OPC UA-Benutzertags mithiffe der Auswahlkkastchen im Baum auswahlen.
Tag-Einstellungen
[ Alle Signale publizieren

Tag-Beschreibung: |Kommentar1 b
i_—l # By @ W 3 Allgemein ~
5= ibaPDA ~ Name 13. 109 F7-Geschwindigksi. ..
o @ Title ’ Knoten-ID ns=3;5=:0.3.3.0.13
- 4 Version Datentyp Float
[ Licensing
0 Acagistion Access Level CurrentRead
BHC5 Clents Wert S
E+(ZJ Data stores ‘ ValueRank -1
E+[W] = Modules

-] % 0. Hydr. Anstellung
[ 1. Schere / RSF / 51-56
[ 2 Geriste 1-7 u Walzkrifte
W55 3. 18A-Logic
2-{l] & Analog

-] 8. 104 Zusatzsollwert F5
1% 9. 105 Zusatzsollwert F1
=1 10, 106 Zusatzsollwert F4
[0 11. 107 Zusatzsolwert F2
1% 12. 108 Zusatzsollwer F3
B 13 109 F7-Geschwindigkeit fur Haspel =
-] 14,110 Zusatzsolwert F§

0 256 512 768 1024 1280 1536 1792 o 365 [ ok ][ bemetmen || Adbrechen |

Atueller Wert: 1172808 |
v
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4.3.3 Writable Tags

Writable Tags sind Tags, die auf dem OPC UA-Server definiert sind, aber von OPC UA-Clients ge-
lesen und beschrieben werden kénnen.

Konfiguration

Sie kdnnen beliebig viele Ordner mit Writable Tags anlegen. Erweitern Sie dazu den Knoten Wri-
table Tags und klicken Sie auf Neuen beschreibaren Tag-Ordner hinzufiigen. Es wird ein neuer
Ordner mit standardmaRBig 32 Analog- und 32 Digitalsignalen angelegt.

Markieren Sie den Ordner und geben Sie ihm im Info-Bereich, Feld Name, einen passenden Na-
men.

Auch die beschreibbaren Tags konnen Sie hier konfigurieren, indem Sie ihnen Namen geben,
einen Datentypen zuordnen und ggf. einen Standardwert vorgeben.

|_—| ’-';‘ > B | e Allgemein “
B2 ibaPDA ~ L Mame My_Ana_Tag_01
..... 4 Title i Knoten-ID ns=3;5=V:0.5.0.0.0
--D Licensing oo SByte
--D Acquisition - Byte
(] Clients Bes|ntig
B3 Data stores Wert ?Ig;-ﬁ
E [Z3 Modules val UnIrlt32
EE Whitable tags Sooy Int54
B2 My_Wiite TagsFolder_01 UInts4
| B Analog Float
" My_Ana_Tag_01 ggtiinble
"\ Analog 1 g
" Analog 2
", Analog 3
™, Analog 4
L™, Bnalon R

Sie konnen auBerdem weitere Tags einzeln hinzufligen und - mit rechtem Mausklick - kopieren
oder l6schen. Um einen kopierten Tag einzufiigen, klicken Sie mit der rechten Maustaste auf das
gewinschte Ordnersymbol und wahlen dann Einfiigen.

Tipp
Es ist sinnvoll, die Tags hier schon vollstandig mit aussagekraftigen Namen, Da-
Q tentyp und ggf. Standardwert zu konfigurieren. Wenn von Client-Seite auf den

OPC UA Server zugegriffen wird, erscheinen die Tags in lesbarer, verstandlicher
Form.

Writable Tags als Signale in ibaPDA anzeigen und aufzeichnen

Sowie die beschreibbaren Tags definiert wurden, stehen sie auf OPC UA-Ebene zur Verfligung.
Damit diese Tags bzw. ihre Werte aber in ibaPDA angezeigt und/oder aufgezeichnet werden kon-
nen, missen sie einem OPC UA-Server-Modul zugewiesen werden.

Das geht sehr einfach, indem Sie mit der rechten Maustaste auf den Ordner klicken und im
Kontextmenl OPC UA Server-Modul zuweisen wahlen. Alternativ konnen Sie die entsprechende
Symboltaste anklicken.

Unter der OPC UA-Schnittstelle im |/O-Manager wird ein entsprechendes Modul angelegt, das
den Namen des Ordners tragt. Auch fir alle enthaltenen Tags werden automatisch entsprechen-
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de Signale im Modul angelegt. Name, Knoten-ID und Datentyp werden wie zuvor im OPC UA
Server konfiguriert Gbernommen.

B iba I/0-Manager O x

Rr= ﬁ H 2] B v| Hardware | Gruppen Ausginge ||33 k=Y

_?_ ploemen My_WriteTagsFolder.01(27)

i[5 ibaCapture = ) ) )

E-E OPC UA || ¥ Algemein | " Analog | Il Digial | Diagnose |

Pl Mame Einheit Gain Offset  Knoten-ID Datentyp Aletiv
0 My_ana_Tag_01 0|ns=3;5=V:0.5... |Float

[=|[<]

2 My_Ana_Tag_03

BB Nicht abgebildst 3
4 My_Ana_Tag 05

o
[} [<]

6 My_Ana_Tag_07

-
[5]

Sie kdnnen bei Bedarf die Signalnamen anschlieBend in den Signaltabellen des OPC UA Ser-
ver-Moduls andern. Das hat keine Riickwirkung auf die Namen der Tags.

Sie koénnen dariber hinaus das OPC UA Server-Modul umkonfigurieren, indem Sie Signale her-
ausloschen oder tGber den OPC UA Symbolbrowser ganz andere Tags mit dem Modul verbinden.
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4.3.4 Benutzerdefinierte Informationsmodelle

ibaPDA-OPC UA-Server unterstiitzt den Import von sogenannten UA Node-Sets. Nach dem Im-
port kdnnen den Tags in diesem Node-Set Signale aus dem ibaPDA-Signalbaum zugeordnet wer-
den.

Einleitung

UA Node-Sets bilden bestimmte Informationsmodelle ab, die fiir die Standardisierung von Kom-
munikationsschnittstellen sehr hilfreich sind. Bei einem UA Node-Set handelt es sich um eine
strukturierte Zusammenstellung relevanter Tags, die fiir eine bestimmte Anwendung, z. B. bei
einer Maschine, ausgelegt ist.

Die folgende Abbildung zeigt ein Beispiel fur ein Informationsmodell zu einem Antrieb, dessen
Geratedaten, Statusinformationen und Parameter mit einer SPS ausgetauscht werden sollen.

=L
B&

----- & DeviceManual
- 4 DeviceRevision
- 4 HardwareRevision

----- 4 DiagnosticStatus

- 4 DiagnosticStatusMessage
— 4 EmorMessage

- 4 Heatsink Temperature

- 4 IntermediateCircvitVoltage
- 4 Maximum MotorCument

- 4 MotorCument

- 4 MotorLoad

- 4 MotorSpead

- 4 MotorTemperature

- 4 MotorVoltage

-4 NominalMctorSpeed

..... 0

o O pr OO e O OO e O O e O
e e T e

B.

- 4 RevisionCourter
- 4 SerialNumber
----- @ SoftwareRevision

Fiir die Erzeugung solcher UA Node-Sets gibt es spezielle Modellierungswerkzeuge wie z. B.
Siemens OPC UA Modeling Editor (SiIOME) oder Unified Automation UaModeler. Unter Anwen-
dung sogenannter Companion Specifications werden damit Informationsmodelle erstellt und als
XML-Datei (Node-Set-Datei) ausgeleitet. Diese Datei kann in ibaPDA importiert werden.

Die folgende Abbildung zeigt beispielhaft den Header einer Node-Set-Datei.
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EOcha_NodeSe't_mmlﬂl. - - - - - - - B ~= w——— -
<7xml version="1.0" encoding="untf-8"37>
<UANodeSet xmlns:xsi="http://www.w3.orqg/2001/XMlL.Schema-instance"
xmlns:uax="http: //fopcfoundation.org/UA/2008/02/Types . xsd"
zmlns="http: //opcfoundation.orq/UA/2011 /03 /UANodeSet . xsd"
xmlns:s1l="http: //vounrorganisation.org/Test0l /Types .xsd"
xmlns:sZ="http://opofoundation.orqg/UA/DI/Types.xsd"
xmlns:s3i="urn:bhs-corrugated: type: common:drive/Types . xsd"
xmlns:ua="http://onifiedantomation.com/Configuration/NodeSet.xsd"
xmlns:xsd="http: //www.w3.org/2001 /3XM].Schema" >
E <NamespacelUris>
11 <Uri>http://vourorganisation.org/Test0l/«</Uri>
12 <Uri>http://opcfoundation.org/UA/DI/</Uriz>
13 <Uri>urn:bhs-corrugated: type: common:drive</Uri>
14 - </NamespaceUris>
15 = <Models>
% <Model ModelUri="http://vourorganisation.org/Test01/" PublicationDate=
"2020-05-15T08:45:182" Version="1.0.1">
17 <RequiredModel ModelUri="http://opcfoundation.org/UA/" PublicationDate=
"2015-09-09TD0:00: 002" Version="1.04.3"/>
8 o </Model>
15 - </Models>

=1 & n b L B

(T ]

Importieren und Entfernen eines UA Node-Sets
1. Klicken Sie in der Symbolleiste (iber dem Tag-Verzeichnis auf das griine Kreuz.

2. Wibhlen Sie die gewiinschte Node-Set-Datei (*.xml) aus und klicken Sie auf <Offnen>.

3. Das komplette Node-Set wird als neuer Hauptzweig in das Tag-Verzeichnis unter dem ibaP-
DA-Rootzweig gehdngt, wie in dem Bild oben "PLC".

Mit jedem Import wird wieder ein neues Node-Set hinzugefiigt. Wenn mehrere gleichartige
Objekte, wie z. B. gleiche Antriebe, abgebildet werden sollen, miissen Sie den Import mehrfach
ausfuhren.

Sowie mindestens ein Node-Set vorhanden ist, sind die Symboltasten zum Entfernen von No-
de-Sets und zum Losen der Verbindung zu einem Signal verfiigbar.

Wenn Sie ein Node-Set wieder entfernen wollen, markieren Sie den Hauptknoten des betreffen-
den Node-Sets und klicken Sie auf das rote X.

ibaPDA-Signale mit dem Node-Set verbinden

Importierte Tags, die nicht mit Signalen verknipft werden kénnen, werden grau dargestellt. Das
sind z. B. Ordner oder Tags mit Datentypen, die nicht unterstiitzt werden.

Um ein Signal mit einem Tag zu verknipfen, ziehen Sie einfach per Drag & Drop das gewlinschte
Signal aus dem Signalbaumfenster auf der rechten Seite auf den passen Tag im Tag-Verzeichnis
auf der linken Seite.
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(e 2@ || —
= ibaPDA
e Title

-- 3 Licensing
23 Acquisttion

[ Data stores
IE -3 Modules
-5 Writable tags

B PLC
B @
----- 0 DewceManual
- 4 DeviceRevision
----0 HardwareRevision
E‘:}Eb o rSet | gamannitttiing,, .. |™ tamnsessnnnsansonn - |
' ) - ten D £ 37. Parameter_Drive_01
..... 4 DiagnosticStatus -._.. A 370 Ding. Stats

- 4 DiagnosticStatusMessage
0 ErrorMessage

T 372 IntermCirc okt
- 37:3: MaxMotorCurrent
- 37:4: MotorCument
" 37:5: MotorLoad

B 0 IntermediateCircuitViokage
B @ MaximumMotorCurent %, 37:6: MotorSpeed
- 4 MotorCumrent - 37:7: MotorTemperature
[ 4 MotorLoad - 378 MotorVoltage
[ 4 MotorSpeed - 37-8: NominalMotorSpeed
W & MotorTemperature | = 4 37:10: RevisionCounter
B 4 MotorVoltage 33 |r'|‘f0_Dﬂ'\l‘E!._D1
Fl- 4 NominalMotorSpeed --da 38:0: DEV!ceMan.u.al

- 4 RevisionCounter - da 38:1: DevideRevision

- ¢ SerialMumber - fAm 38:2: HardwareRevison

dn 38:3: Diagnostic StatusMessage

----- @ SoftwareRevision ' :
e

Im Beispiel (Abbildung oben) wird die mit ibaPDA gemessene Kihlkérpertemperatur ("Heat-
sinkTemp") eines Antriebs dem passenden Tag "HeatsinkTemperature" zugewiesen.

Ist eine Verknipfung vorhanden, wird hinter dem Tag-Namen die Signal-ID (Modulnr.:Signalnr.)
angezeigt.

EI[Zb ParameterSet
0 DiagnosticStatus
@ Di gnosﬂcStatus Message

age
= mnkTemperatu e («—[371])

+ 0 Irrtermed|ateGrcurtVohage

Wollen Sie ein bereits zugewiesenes Signal durch ein anderes ersetzen, ziehen Sie einfach das
neue Signal auf den Tag.

Sie kdnnen eine Signalverknlipfung jederzeit wieder I6sen, indem Sie den Tag markieren und auf
die Symboltaste flr Signalverbindungen entfernen klicken.
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5 Diagnose

5.1 Lizenz

Falls Sie die konfigurierten Signale nicht als OPC UA-Variablen veréffentlichen kénnen, Gberpri-
fen Sie entweder in ibaPDA im 1/O-Manager unter Allgemein - Einstellungen - Lizenz-Info oder in
der ibaPDA-Dienststatus-Applikation, ob |hre Lizenz ,,ibaPDA OPC-UA Server+" ordnungsgemald

erkannt wird.

Lizenz-Info
Lizenz-Optionen:
Lizenz-Nr. : | -
- - w-- ~
Kunde: | — | T —
ibaPDA QOPC-UA Server+
] [
MNutzungsdauer: | 2305 Kalendertage |
Dongle HW ID: [ o — | [ ——
Daten-Aufzeichnungen: | 4 + 255 (Ukra) | - hd

Sollte keine Lizenz vorhanden sein, werden Sie auBerdem im |I/O-Manger, Zweig Allgemein - OPC
UA-Server, Register Variablen, darauf hingewiesen:

Konfiguration ] Tags ] Diagnose l

3. Sie haben keine ibaP DA-OPC-UA-Servers Lizenz. Es ist lhnen nicht gestattet, OPC LA Benutzer-Tags auszuwahlen. Mur die Tags chne
& l % Auswahlkastchen im Baum sind im OPC UA Server verfligbar.
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5.2 Register Diagnose

Im Register Diagnose (I/0-Manager, Zweig Allgemein - OPC UA-Server) wird der aktuelle Sta-
tus des OPC UA-Servers angezeigt. AuBerdem sehen Sie dort eine Liste der verbundenen OPC
UA-Clients und Abonnements.

Korfiguration | Tags Diag'msel

Protokolldatei éffnen |

Verbundene OFC UA Clients |

MName D Letztes Telegramm
ibaPDA [OPC UA Client] ns=4;i=1966665314 11:08:36
urn:DEVPC-HARRISON: UnifiedAutomation:U... | ns=4;i=1966665902 11:08:35
Abonnements
D Angzahl Gberwachter Elem... Publishing-Interval MNachste Sequenznummer
3 2 50 ms 949
4 1 100 ms 1

Fiir jede Verbindung werden Name und ID der Sitzung zusammen mit dem jlingsten Zeitstem-
pel, an dem Kommunikation stattgefunden hat, angezeigt.

Fiir jedes Abonnement werden die Abonnement-ID, die Anzahl der beobachteten Variablen, das
Publikationsintervall und die nachste Sequenznummer angezeigt. Letzterer Wert wird jedes Mal
erhoht, wenn neue Daten fiir ein bestimmtes Abonnement gesendet wurden.

Wenn Sie in der oberen Liste einen OPC UA-Client anwahlen, dann werden die Abonnements
gefiltert, so dass in der unteren Liste nur die fiir diesen Client relevanten Abonnements ange-
zeigt werden.

@ 1.2 35



Diagnose ibaPDA-OPC-UA-Server+

5.3 Verbindungsdiagnose mittels PING

Ping ist ein System-Befehl, mit dem Uberprift werden kann, ob ein bestimmter Kommunikati-
onspartner in einem IP-Netzwerk erreichbar ist.

Offnen Sie eine Windows Eingabeaufforderung.

|cm|:|| F | Herunterfahren | |

7‘;_-!' 33
wyd =2 - 1
Geben Sie den Befehl ,ping" gefolgt von der IP-Adresse des Kommunikationspartners ein und

dricken Sie <ENTER>.

Bei bestehender Verbindung erhalten Sie mehrere Antworten.

BR Administrator: C\Windows\system32\cmd.exe EI@

Microsoft Windows [Uerszion 6.1.76811
Copyright ¢c?> 2089 Microsoft Corporation. Alle Rechte vorbehalten.

C:~UWindows“zystemd2>ping 192.168.1._1068 *

Ping wird ausgefiihert fiir 192.168.1.18 mit 32 Bytes Daten:
: Bytes=32 Zeit=1ms TTL=38
: Bytes=32 Zeit<{ims TTL=38
. . : Bytes=32 Feit<ims TTL=30
Antwort von 192.168.1.108: Bytes=32 Feit<ims TTL=38

Ping—-Statistik fiir 192_168.1.18:
Pakete: Gesendet = 4. Empfangen = 4, Uerloren = 8
{@x Uerlust>,

Ca. Zeitangabhen in Millisek.:
Hinimum = Bmsz. Maximum = 1ms,. Mittelwert = Bms

C:“\UWindows“system32>

Bei nicht bestehender Verbindung erhalten Sie Fehlermeldungen.

BN Administrator: C:AWindows\system32\emd.exe % E@

Microzoft Windows [Uerszion 6.1.76811
Copyright <(c> 208% Microsoft Corporation. Alle Rechte vorbehalten.

C=“Windows“system32>ping 192 _ 168 ._1.10

Ping wird ausgefiihrt fiir 192.168.1.108 mit 32 Bytes Daten:
Antwort von 192.168.1.188: Zielhost nicht erreichbar.
Zeitiiberschreitungy der Anforderung.

Zeitiberschreitung der Anforderung.

Zeitiberschreitung der Anforderung.

Ping—Statistik fiir 192.168.1.18:

Pakete: Geszendet = 4. Empfangen = 1. Uerloren = 3
5 Uerlust),

C=“Windowsssystem32>
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6 Support und Kontakt

Support

Tel.: +49 911 97282-14

Fax: +49 911 97282-33

E-Mail: support@iba-ag.com

Hinweis
° Wenn Sie Support bendtigen, dann geben Sie bitte bei Softwareprodukten die
1 Lizenznummer bzw. die CodeMeter-Containernummer (WIBU-Dongle) an. Bei
Hardwareprodukten halten Sie bitte ggf. die Seriennummer des Gerats bereit.
Kontakt

Hausanschrift

iba AG
Konigswarterstrale 44
90762 Fiirth
Deutschland

Tel.: +49 911 97282-0
Fax: +49 911 97282-33
E-Mail: iba@iba-ag.com

Postanschrift

iba AG
Postfach 1828
90708 Furth

Warenanlieferung, Retouren

iba AG
Gebhardtstralle 10
90762 Flirth

Regional und weltweit

Weitere Kontaktadressen unserer regionalen Niederlassungen oder Vertretungen
finden Sie auf unserer Webseite

www.iba-ag.com.
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